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Tietojarjestelmét ovat kasvavassa maarin osa arkipaivddmme. Jarjestelmien auto-
matisoinnilla, integroinnilla ja langattomilla yhteyksilla saavutetaan kustannus-
tehokkuutta sekd parannetaan kaytettdvyyttd. Samalla kuitenkin muodostuu aivan
uudenlaisia ja ennalta arvaamattomia riskeja. Tietojarjestelmia kaytetddn muun
muassa maksuliikenteessd, sahkon ja lammon ohjauksessa, puhelinliikenteessa, aanes-
tamisessa, logistiikassa, liikenteen ohjauksessa, puolustusjarjestelmissa ja yha enem-
man osana ihmiselamalle kriittisi& jarjestelmid. Kasiteltava tieto voi olla myds muista
syista arkaluontoista. Tietojarjestelmien kansainvélisyys ja mahdollisuus jarjestel-
malliseen vaarinkayttoon aiheuttavat yhteiskunnallisesti merkittavid uusia uhkia.
Tietoturvallisuuden tutkimusta ja opetusta tarvitaan, jotta riskeja tiedostetaan ja
pystytaan ehkaisemaan.

Tassa selvityksessa tutkimme Suomen yliopistojen tietoturvallisuuden opetusta ja
tutkimusta sek& tietoturvallisuuden tutkimuksen rahoitusmahdollisuuksia. Tarkastelem-
me tietoturvallisuutta myds Euroopan unionin tukemassa tutkimuksessa. Pohdimme
Ioydetyn perusteella mahdollisuuksia suunnata tutkimusta seka tietoturvallisuuden
tutkimuksen merkitysta. Tarkastelemme my0s tietoturvallisuutta kasitteend, kartoitamme
tietojarjestelmien ongelmia seka pohdimme tietoturvallisuutta ja etiikkaa.

Havaitsimme, ettd tietoturvallisuus on jatkuvasti kehittyva alue, jonka opetus on
vaihtelevaa eri yliopistoissa. Tietoturvallisuuden tutkimus on vasta kehittymassa.






Esipuhe

Tampereen yliopiston tietojenkésittelytieteiden laitoksella kdynnistettiin syksyllda 2002
Tietoturvakonsortio-hanke (2004). Koska Tietoyhteiskuntainstituutissa tiedostettiin
tietoturvallisuuden merkitys, Tietoturvakonsortio sai vuonna 2003 Tietoyhteiskunta-
instituutin (2004) tuen. Tietoyhteiskuntainstituutissa on korostettu tietoturvallisuuden
merkitystd myds eTampere-hankkeen eri osa-alueilla.

Tietoturvakonsortiohanke perustettiin  edistdimddn kansallista tietoturvallisuuden
yhteistyotd erityisesti akateemisessa maailmassa. Hanke 1dhti liikkeelle havaitusta
johdonmukaisen tiedon puutteesta suomalaisten korkeakoulujen toiminnoista
tietoturvallisuuden alueella.

Tietoturvakonsortion tavoitteena on edistié tietoturvallisuuden tutkimusta, koulutusta ja
yhteisty6td Suomessa. Keskeinen tavoite on koota yhteen tietoturva-alan tutkijat,
opettajat ja tietoturvallisuuteen liittyvét tutkimuslaitokset ja vélittd4 tietoa néiden
valilla. Tietoa vilitetdén esimerkiksi verkkosivustolta I6ytyvien asiantuntijatietojen,
paivitettdvin julkaisulistan ja sdhkopostilistojen kautta.

Tamai raportti tukee konsortion tavoitteita selvittdmalld tietoturvallisuuden tilannetta.
Useat henkilot ovat osaltaan edistdneet tekemédni selvitysty6td. Haluan kiittda
erityisesti seuraavia henkil6itd, jotka ovat olleet tirkednd apuna selvityksen
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1. Johdanto

1.1 Aihealueen kuvaus ja tarkeys

Tietoturvallisuuden tekee erityisen mielenkiintoiseksi tarkastelualueeksi sen yhteys
lahes kaikkiin tietojenkisittelyn osa-alueisiin. Tietoturvallisuuden osaamista tarvitaan
esimerkiksi tietoliikenteen turvaamisessa, tietojirjestelmien kéytettdvyyttd suunnitel-
taessa, ohjelmoitaessa, osana johtamista sekd tietojirjestelmid kiytettdessd. Toisaalta
tietoturvallisuus ja sen tutkimus ovat vield aloina nuoria.

Jarjestelmid on rakennettu ja rakennetaan edelleen toteuttamatta tietoturvallisuutta
riittdvasti. Kun ohjelmistoja tai laitteistoa toteutetaan projektissa, tyypillisesti pyritdén
tekemiddn se, mitd on luvattu ja tietoturvallisuudesta pyritddn saavuttamaan ainoastaan
minimivaatimukset. Tdméd on toisaalta ymmaérrettivdd, koska projektin itsensd
tavoitteiden saavuttaminen vaatii jo sindnsé usein aivan tarpeeksi tyotd. Kayttijien tulisi
kuitenkin pystyd my0s luottamaan toteutettujen ratkaisuiden turvallisuuteen. Koska jo
tehdyn korjaaminen on tyoldstd ja puutteet voivat aiheuttaa vaikeasti korjattavaa
vahinkoa, paras kustannustehokkuus saavutetaan, kun tietoturvallisuus sisdllytetdén
osaksi suunnittelua.

Pohdimme seuraavaksi, minkélaisia puutteita nykyisistd tietojirjestelmisti on
16ydettavissa:

o Tietojarjestelmissa kaytetaan yha sellaisia vanhentuneita tekniikoita, joita ei ole
alun perin tarkoitettu massiiviseen tietoliikenteeseen ja tiedonkasittelyyn.
Esimerkiksi TCP/IP-protokollassa tietoturvallisuutta ei ole otettu huomioon
muuten kuin varmistamalla tiedon kulku useita vaihtoehtoisia reittejd pitkin.

e Kiriittisid jarjestelmia yhdistetdan turvattomiin jarjestelmiin. Internetin suosion
vuoksi monia kriittisid jirjestelmid, kuten pankkijarjestelmét, sdhkonsiirron
valvonta, osakejirjestelmit, litkenteen ohjaus ja terveydenhuollon jérjestelmat,
on yhdistetty Internetiin siten, ettd Internetin tietoturvaongelmat voivat vaikuttaa
kriittisten jirjestelmien toimintaan. Alykodit ja #lykkiit tietolaitteet, joiden
kommunikointi toimii julkisten verkkojen kautta, tuovat helppokiyttdisyyden
lisdksi myds omat tietoturvaongelmansa.

e Miljoonissa tietokoneissa ympari maailman on sama kayttoymparistd. Tamén
seurauksena tietojirjestelmissd on myos samat tietoturvaongelmat ja sama alusta
haittaohjelmille ja jarjestelmiin tunkeutumiselle.

e Valtava ja jatkuvasti kasvava laskentakapasiteetti seka muistitila. Nykyiset
koteithin  ja  organisaatiothin  hankittavat tietojdrjestelmdt  vastaavat
suoritusteholtaan muutaman vuoden takaisia supertietokoneita. Muistikapa-
siteetti on kasvanut moninkertaiseksi muutamassa vuodessa ja kehitys vaikuttaa
jatkuvan. Kéiyttdjan on yhd vaikeampi ja usein jopa mahdoton havaita
suoritustehon tai muistitilan vadrinkdyttdd, ja toisaalta pahantahtoisiin ja
laittomiin tarkoituksiin on tarjolla valtava ja jatkuvasti kasvava kapasiteetti.

e Nopeat ja avoimet tietoliikenneyhteydet. Nopeat tictoliikenneyhteydet yhdistet-
tynd avoimuuteen mahdollistavat haitallisten ohjelmien nopean levittimisen
sekd laskentakapasiteetin ja tiedonkésittelyn maailmanlaajuisen yhdistimisen
laittomiin tarkoituksiin.



e Mobiilien tietolaitteiden yleistyminen. Langattomien tietolaitteiden yleistyminen
aitheuttaa kasvavia tietoturvariskejd, koska laitteiden suoritusteho, ohjelmoi-
tavuus ja kapasiteetti kasvavat. Télloin laitteet ovat alttiita varkauksille,
tietomurroille ja haitalliselle ohjelmakoodille. Laitteiden liikuteltavuus ja
kytkeminen sisdverkkoihin aiheuttavat tietoturvaongelmia.

e Puutteellinen tieto jarjestelmien toiminnasta. Jarjestelmien monimutkaisuuden
takia niiden toimintaa ei voi edes ammattilainen tiysin hallita ja ymmartia, saati
sitten peruskayttéjét.

e Tietoturvaperiaatteiden heikko noudattaminen. Keskeisend vaikeutena tieto-
turvasddnndissa ja tietoturvapolitiikassa on saada kdyttdjit noudattamaan niité.

e Laitteistotason tietoturvaratkaisujen puute. Tietoturvallisuus on tehokkainta
silloin, kun se on rakennettu osaksi itse laitteistoa (Helenius 2003), silld
pelkéstddn  ohjelmistojen  oikeaan  toimintaan ei  voida  luottaa.
Laitteistoarkkitehtuurit ovat kuitenkin tyypillisesti varsin avoimia ja niihin
siséllytetyt turvaratkaisut ovat toistaiseksi harvinaisia.

Nopeat yhteydet, saastuneet tietokoneet ja osaamattomuus ovat vaarallinen yhdistelma.
Esimerkkind nykyisistd ongelmista voidaan mainita Internetissi levidvit tietokonemadot
(ks. liite 2, joka sisdltdd haitalliseen ohjelmakoodin liittyvid maéritelmid). Voidaankin
kysyd, miten on mahdollista, ettd suhteellisen yksinkertainen ja rajoittuneesti levidva
pieni ohjelma kaataa Internetin juuripalvelimia tai ettd tietokonevirus voi pysdyttdd
pankkijdrjestelmdt (Reiss 2003), vaikeuttaa juna- ja lentoliikennettd sekd padstad
ydinvoimalan tietojdrjestelmdan (Mannila 2003). Entd tulevaisuudessa, kun langaton
tietoliikenne lisddntyy ja yhd useampia laitteita ja jarjestelmid etdohjataan Internetin ja
matkapuhelinverkkojen kautta?

1.2 Tietoturvallisuuden puutteista aiheutuvat kustannukset

Nykyisessd mallissa, jossa perussuunnittelun heikkouksia parannetaan tilapdisilld
ratkaisuilla, tietoturvallisuus aiheuttaa kansantaloudellisesti merkittdvid kustannuksia.
Nédmia kustannukset seuraavat ylimdardisestd tyokuormasta, joka ongelmista aiheutuu
kayttdjille, ylldpitdjille ja ohjelmistojen valmistajille.

Esimerkiksi otamme tietokoneviruksen, joka levidd Internetissd maailmanlaajuisesti
tietoturva-aukon kautta. Kustannusten todellista suuruutta on vaikea arvioida.
Jonkinlaista kuvaa kustannusten laajuudesta saamme kuitenkin jakamalla kustannukset
seuraaviin osiin:

e Virustentorjuntaohjelmien valmistajien tyokuorma, joka veloitetaan muun
muassa tuotteiden hinnassa.

e Tietoturva-aukkojen etsimisestd aiheutuva tyokuorma (mm. yritysten ja
tutkimuslaitosten kayttimat resurssit)

e Tietoturva-aukkojen paikkaamisesta aiheutuva tyokuorma

e Hallinnollinen tyd, kun tietoturva-aukoista ja viruksista tiedotetaan ja tiedotuksia
seurataan.

o Kiyttdjien ty0, kun viruspéivitykset asennetaan ja tietoturva-aukot paikataan.

o Kiyttdjien ja ylldpitdjien tyd, kun virus poistetaan

e Viruksen aiheuttama tyon keskeytys



e Mahdollisesta tuho-operaatiosta tai muusta haitallisesta toiminnosta aiheutuvat
kustannukset

e Mahdollisesta luottamuksellisen tiedon vuotamisesta aiheutuvat kustannukset.
Virus voi siséltdd toimintoja, jotka johtavat luottamuksellisen tiedon
paljastumiseen tai epdilyyn sen paljastumisesta.

e Tietoliikenteen hidastumisesta tai estymisesti aiheutuvat kustannukset

e Torjuntaohjelmien ja palomuurien kayttdmét resurssit (laskentakapasiteetti ja
muistitila)

Voimme tdmén perusteella péételld, ettd tietokonevirusten aiheuttamat vahingot ovat
maailmanlaajuisesti ja kansantaloudellisesti merkittivia.

Tietoturvallisuuden kokonaiskustannuksia on tétdkin vaikeampi madrittdd. Jotain
voimme paitelld kuitenkin tietoturvallisuustuotteisiin  kéytetystd rahasummasta.
International Data Corporationin (IDC) tekemidn tutkimuksen mukaan vuonna 2003
tietoturvallisuuteen kaytettiin 220 miljoonaa euroa Pohjoismaissa, mikd tekee tieto-
turvallisuuden taloudellisesta painoarvosta yhtd suuren laitteisto- ja ohjelmisto-
markkinoiden kanssa (Karvonen 2004). IDC arvioi myo0s, ettd kustannukset tulevat
kasvamaan 21 prosenttia vuodessa.

1.3 Selvityksen tavoite

Téassd raportissa tavoitteena on selvittdd, miten térkeitd tietoturvallisuuden opetus ja
tutkimus ovat sekd minkilaista tietoturvallisuuden tutkimusta ja opetusta on Suomen
yliopistoissa. Tavoitteena on myds selvittdd, mihin tutkimusalueisiin tarvitsee erityisesti
kiinnittdd huomiota. Raportissa painotetaan yliopistoissa tapahtuvaa tutkimusta ja
opetusta, vaikkakin myds yritysndkdkulma on mukana tarkastelussa.

1.4 Selvityksen metodi

Tutkimus- ja opetustietoa haettiin yliopistojen tieteellisen toiminnan rekistereistd sekd
yliopistojen ja niiden alaisten laitosten Kkotisivuilta. Tiedonhaussa keskityttiin
tietojenkdsittelytieteen alan laitosten kotisivuihin. Lisdksi tietoa hankittiin
Tietoturvakonsortio-hankkeen yhteydessd muodostuneiden yhteyksien avulla. Tutki-
muksen tukena kédytettiin my0Os Internetissd olevaa ldhdemateriaalia ja alan kirjal-
lisuutta.

Tutkimus- ja opetustietojen haut tehtiin yliopistojen Internet-sivuilta. Tahén
tiedonkeruumenetelmidn paadyttiin, koska on oletettavaa, ettd kurssien kuvaukset ovat
julkisesti saatavilla jo sen vuoksi, ettd opiskelijoiden tulee pystyd saamaan tietoa
kursseista Internetistd. Myds tutkimushankkeiden perustietojen voidaan olettaa 16ytyvén
Internetistd, joskin on hyvd huomata, ettd tutkimushankkeiden tietoja ei julkisteta yhti
avoimesti ja systemaattisesti kuin kurssitietoja.

Tutkimushankkeita haettiin yliopiston hakukoneen avulla tai, jos yliopiston sivuilla ei
ollut hakukonetta, haut tehtiin Google-hakukoneella siten, ettd haut rajattiin kohteena
olevan yliopiston Internet-sivuille. Jos yliopistolla oli kdytossé tieteellisen toiminnan
rekisteri, hakuja tutkimushankkeista tehtiin myos rekisteristd. Hakutermeinéd kiytettiin
hakutermejd tietoturva”, “tietoturvallisuus” ja ”security”. Jos hakutermi antoi liian

3



useita vaihtoehtoja, kdytettiin yksiléivimpia hakutermejé, kuten “information security”
ja 7data security” siten, ettd molempien sanojen tuli esiintyd haun kohteessa
samanaikaisesti. Haut tehtiin aikavalilld kesd—lokakuu 2004 kuitenkin siten, ettd
lokakuun aikana tarkistettiin tilanne ja tehtiin tarvittavat muutokset.

Raportti lahetettiin 16.10.2004 kommentoitavaksi tietoturvakonsortio-hankkeen aikana
muodostuneelle yhteyshenkiloverkostolle. Henkil6illd oli noin viikko aikaa toimittaa
kommenttinsa, joita kdytettiin tdydentdmién raporttia.

1.5 Aikaisemmat selvitykset

Vastaavaa selvitystyotd ei liene tehty aiemmin. Hieman eri ndkdkulmasta toteutettuja
selvityksid kuitenkin voidaan 10ytdd. Esimerkiksi V&aha-Sipild (2004) on tutkinut
ammattikorkeakoulujen tietoturvallisuutta. V&ha-Sipild havaitsi, ettd opetus oli pdi-
asiassa eriytettyd eli tietoturvallisuutta opetettiin 14hinn erillisilld kursseilla sen sijaan,
ettd opetus olisi yhdistetty osaksi muita kursseja. Toinen havainto oli, ettd opetus
painottui tietoverkkojen turvallisuutta edistivien kdytdnnon menetelmien opetukseen.
Tietoturvallista ohjelmointia (katso liite 1, joka sisdltdd méadritelmid termeistd) ei juuri
opetettu.

1.6 Tulokset

Raporttia varten on selvitetty tutkimuksen ja opetuksen tilaa Suomen yliopistoissa.
Raportissa esitellddn lokakuun 2004 tilanne. Myos eri tutkimusalueita sekd
tietoturvallisuutta Suomen ja EU:n politiikassa on kartoitettu. Selvityksessd havaittiin,
ettd tutkimusta on vaihtelevasti eri yliopistoissa ja alue on jatkuvasti kehittyva.
Tutkimusalueita kartoitettaessa huomattiin, ettd on useita tutkimusalueita, joiden
kansallinen tutkimus on véhaistd. Eniten akateemista tutkimusta vaikuttaa olevan tiedon
salauksen ja tietojérjestelmien haavoittuvuuksien testaamisen alueella.

1.7 Raportin rakenne

Loppuosa raportista jakautuu lukuihin seuraavasti. Luvussa 2 tarkastellaan tieto-
turvallisuuden késitettd. Luvussa 3 pohditaan tietoturvallisuuden suhdetta etiikkaan.
Luvussa 4 kisitellddn tietoturvallisuutta kansallisessa politiikassa. Luvussa 5 kuvataan
lyhyesti Tietoturvakonsortio-hankkeessa mukana olevia tietoturvallisuusalan yrityksii.
Luvussa 6 tarkastellaan tietoturvallisuutta Euroopan unionin politiikassa tutkimuksen
nikokulmasta. Luvussa 7 tarkastellaan tietoturvallisuuden tutkimusta Suomen yliopis-
toissa ja luvussa 8 tietoturvallisuuden opetusta Suomen yliopistoissa. Luvussa 9 pohdi-
taan mahdollisia tietoturvallisuuden tutkimusaiheita. Luvussa 10 esitetddn johto-
padtoksid sekd pohditaan tutkimuksen rajoituksia.



2. Tietoturvallisuuden kasitteesta

Tietoturvallisuus on kisitteend laaja ja yksiselitteinen rajanveto siind, minkd asioiden
voidaan katsoa lukeutuvan tietoturvallisuuden piiriin ja mink& ei, on mahdotonta. Jotta
voimme tarkastella asiaa laajemmin, on kuitenkin hyvi olla jonkinlainen kisitys siitd,
mité tietoturvallisuudella tarkoitetaan. Tarkastelemme seuraavaksi muutamia toisistaan
sanamuodoiltaan hieman poikkeavia mairitelmid. Maéritelmistd on hyva huomata, ettd
ne eivit ole tutkijoiden laatimia eivdtkd siten heijasta tutkimuksista saatuja tuloksia.
Maiiritelmid ovat kuitenkin pohtineet useat henkil6t.

Valtiovarainministerié (2004) pitdd yllda myds Tietoturvasanastoa, joka sisdltdd
seuraavan madritelmén tietoturvallisuudelle:

1. Asiaintila, jossa tietojen, tietojérjestelmien ja tietoliikenteen luottamuksellisuuteen,
eheyteen ja kéytettdvyyteen kohdistuvat uhat eivit aiheuta merkittdvaa riskia.

2. Keinojen ja toimenpiteiden kokonaisuus, joiden avulla pyritdén varmistamaan
tietoturvallisuus niin normaali- kuin poikkeusoloissa.

Huom. Tietoturvallisuuden toteuttamisessa erotetaan kahdeksan toimenpidealuetta:
hallinnollinen, henkil6std-, fyysinen, tietoliikenne-, laitteisto-, ohjelmisto-, tietoaineisto- ja
kayttoturvallisuus.

Valtiovarainministerié (2004) kéyttdd myos seuraavaa tietoturvallisuuden mééritelmaa:
“Tietoturvallisuuden osa-alue, johon kuuluvat mm. tietoliikennelaitteiston kokoonpano,
sen luettelointi, ylldpito ja muutosten valvonta, ongelmatilanteiden kirjaus, kiyton
valvonta, verkon hallinta, pddsyn valvonta, viestinndn salaus ja varmistaminen,
tietoturvallisuuden kannalta merkityksellisten tapahtumien tarkkailu, kirjaus ja selvit-
tdminen seka tietoliikenneohjelmien testaus ja hyviaksyminen.”

Viestintivirasto (2004) kéyttdd madritelmda “Tietoturvalla tarkoitetaan niitd
hallinnollisia ja teknisid toimenpiteitd, joilla varmistetaan tiedon luottamuksellisuus,
eheys ja kéytettdvyys.” Samassa yhteydessd madritellddn myos tietosuoja. ”Tietosuojal-
la tarkoitetaan henkilon yksityisyyden suojaamista henkilGtietojen kisittelyssd. Tatd
tarkoitusta varten henkilotiedot on suojattava oikeudettomalta tai henkilod vahin-
goittavalta kaytoltd.”

Kaunisto (2004) kayttdd kuvan 1 mukaista havainnollistusta tietoturvallisuudesta. Orga-
nisaation tietoturvallisuuden peruselementeiksi Kaunisto kuvaa hallinnollisen turval-
lisuuden, henkildstoturvallisuuden ja fyysisen turvallisuuden (katso liite 1). Pyrittdessd
hyvédén tietoturvallisuuden tasoon on vélttdmitontd tarkastella myds miten tieto-
aineistoturvallisuus, kéyttoturvallisuus, laitteistoturvallisuus, tietoliikenneturvallisuus ja
ohjelmistoturvallisuus vaikuttavat haluttuun kokonaisuuteen. Lisdksi tulee pohtia, miksi
tietoturvallisuutta toteutetaan, miten tietoturvallisuutta toteutetaan sekd mitd teknisid tai
hallinnollisia ratkaisuja tarvitaan halutun tietoturvallisuuden tason saavuttamiseksi.
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Kuva 1. Kauniston havainnollistus tietoturvallisuuden kasitteesta
3. Tietoturvallisuus ja etiikka

Seuraavaksi tarkastellaan tietoturvallisuuden ja etiikan vilistd suhdetta. On hyva
huomata, ettd tdssd luvussa ei kdyda tdsmdllistd filosofista keskustelua, vaan esitetdin
joitakin pohdintoja tietoturvallisuuden ja etiikan vélisestd suhteesta.

Tietoturvallisuutta tarkasteltaessa voidaan ajatella, ettd mitd parempi turvallisuus
saavutetaan, sitd vihemmén nykyisen muotoista turvallisuuden ylldpitoa, kehittimistd,
tutkimusta ja koulutusta tarvitaan. Ndin voidaan olettaa tapahtuvan siitd syystd, ettd
kerran saavutetut helposti monistettavat kokonaisvaltaiset ratkaisut vidhentdvit
tietoturvallisuuden kehittdmisen tarvetta. Tdmai ristiriita korostaa moraalin merkitysti
osana tietoturvallisuutta. Toisaalta tietoturvallisuuden merkitysti ei huomata ennen kuin
jotakin tapahtuu. Helposti saattaa unohtua esimerkiksi tyontekijoiden aiheuttama
yrityksen sisdinen uhka.

Houkutuksena voi olla esimerkiksi turvallisuudella rahastaminen toteuttamalla
vaillinaisia ratkaisuja, jotka 1dhinnd paikkaavat joitakin ongelmia mutta eivdt paranna
turvallisuutta kokonaisuutena. Tdstd voi olla esimerkkind ohjelman julkistaminen tieto-
turvallisuudeltaan puutteellisena, minké jdlkeen vihitellen paikataan ohjelmassa olevia
virheitd. Uudet rahastusmahdollisuuden tarjoavat ongelmat ovat siis vdistimatti edessa.
Téssd yhteydessd on kuitenkin hyvd muistaa, ettd aina kyse ei ole puhtaasta hyddyn
tavoittelusta vaan kokonaisvaltainen ongelmien ratkaisu edellyttdisi niin perustavan-
laatuisia muutoksia jirjestelmien suunnittelussa ja kédytossd, ettd muutoksien
aikaansaaminen edellyttdisi useiden vuosien turvallisuusalan, kehittdjien ja kéyttdjien
kokonaisvaltaista yhteistd panostusta.
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Yksi mahdollinen vaara on myds, ettd sellaisten innovaatioiden edistdminen estetdin,
joiden katsotaan parantavat tietoturvallisuutta liikaa kerralla. Télloinhdn sellaiset
ratkaisut, jotka perustuvat jatkuvaan tietoturvan tarpeeseen kirsivdt. Siksi néden
tarpeellisena tukea sellaista akateemista tai muuten riippumatonta tutkimusta, joka
pyrkii parantamaan tietoturvallisuutta mahdollisimman puolueettomasta nédkokulmasta.
Jos kokonaisvaltaisia parannuksia saavutetaan, ne ovat kansantaloudellisesti suureksi
hyddyksi, koska oikein toteutetusta tietoturvallisuudesta hyotyy jokainen.

Pahimmillaan edelld kasitelty tietoturvallisuuden etiikan laiminlyonti voi johtaa siihen,
ettd tietoturvallisuutta tuottamuksellisesti heikennetddn tai vaillinaista suojausta
kéaytetddin hyvéksi. Esimerkiksi tietokonevirusten ja niiden torjunnan alalla erds ajoittain
esitetty viite on, ettd virustentorjunta-alan yritykset luovat viruksia edistddkseen
tuotteidensa myyntid. Epdileméttd jos osaa toteuttaa torjunnan viruksia vastaan, on
varmasti osaamista myods haittaohjelmien luomiseksi. Houkutus vairinkdytoksiin voi
olla suuri, jos tarkastellaan lyhytaikaista taloudellista hyotyd. Kuitenkin virustentorjujat
ovat luoneet kiintedn tutkimusyhteison, jossa ei katsota hyvilld virusten kirjoittamista ja
levittdmistd tai téllaisten toimintojen suosimista. Epdeettinen kéyttdytymisen
seurauksena yksil0 tai yritys joutuu véistimaétté tutkijayhteison ulkopuolelle.

[lmidstd on mahdollista 10ytdd analogia my0s poliisien tai lddkérien toimintaan. Ei
voida katsoa hyvilli poliisia tai ladkérid, joka tekee rikoksia' tai laiminlyd auttamisen.
Vastaavalla tavalla tietoturvallisuuden ammattilaisilta tulee vaatia toimimista
moraalisesti oikein. Tydllisyyden parantamisen tai muun hyddyn ei tule olla motiivina
epéeettisyyteen.

' Lain rikkominen tulee suhteuttaa myds siihen, mikd on moraalisesti oikein (vertaa esimerkiksi
diktatuurissa sdadettyyn lakiin). On my&s hyva huomata, etta laki ja moraali eivat ole kumpikaan
eettinen totuus, vaikka ohjaavatkin toisiaan.



4. Tietoturvallisuus Suomen politiikassa

Tietoturvallisuuden edistimiseen on herdtty myos Suomen polititkassa. Nékyvina
merkkeind tdstd ovat Viestintdviraston tietoturvallisuus-yksikén perustaminen,
valtiovarainministerion Vahti-ohjeisto ja kansallinen tietoturvastrategia.

4.1 Viestintaviraston tietoturvallisuusyksikko

Hallitus péétti 14.6.2001 tietoturvallisuuden hallinnollisia vastuita késitellesséén, ettd
vastuu tietoliikenneturvallisuudesta ja tietoturvaloukkausten kisittely keskitetddn
Viestintdvirastolle vuoden 2002 alusta ldhtien (Viestintdvirasto 2004).

Tietoturvan ja tietosuojan alueella Viestintdvirastolla on kolme hallinnollista
tyoryhmadid, jotka ovat CERT (Computer Emergency Response Team), COMSEC
(Communications Security) ja Varmennepalvelut. Liséksi on yksi standardointiryhma:
telekuuntelun tekninen toteuttaminen.

CERT-tyoryhmé (Viestintdvirasto 2004) toimii yhteistyoelimend tietoturvaloukkausten
havainnoinnissa ja ratkaisemisessa. Lisdksi CERT-tyoryhmé seuraa ja edistdd alan
yleistd kehitystd. TyOryhmén tehtdviin kuuluvat tietoturvauhkien ja loukkausten
ehkdisyyn liittyvit asiat sekd tekninen yhteistyo tietoturvaloukkausten havainnoinnissa
ja ratkaisemisessa.

COMSEC-tyoryhméan (Viestintidvirasto 2004) toiminta siséltdd kaikki ne toimenpiteet,
joiden avulla pyritddn turvaamaan tieto- ja telejirjestelmissd siirrettdvien tietojen
luottamuksellisuus, eheys ja kaytettdvyys. Toiminta kattaa siis sekd salaamisen laadun
varmistamisen ja valvonnan ettd tietoliitkenneverkkojen kdyton luotettavuuden ja
turvallisuuden valvonnan.

Varmennepalvelut-tyoryhmaé (Viestintdvirasto 2004) selvittdd tarvetta Viestintdviraston
madrdyksille ja suosituksille sdhkoisistd allekirjoituksista annetusta laista ja kartoittaa
my0s yhteisten toimintatapojen selkeyttdmisen tarvetta.

Séhkoisessd kaupankdynnissd Viestintdviraston tehtdvdnd on valvoa, ettd tieto-
yhteiskunnan palveluntarjoajat tiyttdvit tiedonantovelvollisuutensa. S&hkoisessd kau-
pankdynnissd on noudatettava myds kuluttajansuojalain  sdénnoksid. Nididen
noudattamista valvoo kuluttaja-asiamies. Kuluttaja-asiamies (2004) on laatinut verkko-
kauppiaille ohjeen, jossa pyritdin opastamaan verkkokauppapaikan mallikelpoisessa
pystyttdmisessa.

4.2 Kansallinen tietoturvastrategia

Valtioneuvosto on tehnyt 4.9.2003 periaatepdédtoksen kansallisesta tieturvastrategiasta
(Liikenne- ja viestintdministerid 2004). Liikenne- ja viestintiministerion asetettiin
valmistelemaan strategia. Strategian tavoitteiksi mainitaan:

o cdistdd kansallista ja kansainvilisti tietoturvallisuusyhteistyota
e cdistdd kansallista kilpailukykya ja suomalaisten tieto- ja viestintdalan yritysten
toimintamahdollisuuksia



e parantaa tietoturvallisuusriskien hallintaa
e turvata perusoikeuksien toteutuminen ja kansallinen tietopddoma
o lisdtd tietoturvallisuustietoutta ja -osaamista

Tietoturvallisuusstrategia on saanut kansainvilistd arvostusta, kun RSA-konferenssi
(RSA Security Inc., 2003) palkitsi kansallisen tietoturvallisuusstrategian parhaana
eurooppalaisena turvallisuustoiminnan periaatteena.

Kansallinen tietoturvapaiva

Yhtend konkreettisena tietoturvallisuusstrategian saavutuksena on 13.2.2004 jarjestetty
kansallinen tietoturvapdivd, joka ndkyi muun muassa julkisissa tiedotusvilineissa.
Péivin teemana olivat loppukayttéjien tietoturvatoimenpiteet. Kun loppukéyttdjd suojaa
koneensa hyvin, hdn tekee merkittdvan palveluksen my6s muille: yhteisvastuullisuus on
siis tirked osa tietoturvaa. Pdivin aikana kansalaisille jaettiin ilmaiseksi kaytto-
jarjestelmien ja sovellusten pdivitys-cd:td sekd joka kodin tietoturvaopas -vihkosta.
Cd:ssd ongelmallista oli sen nopea vanhentuminen sekd se, ettd se toimii ainoastaan
suomenkielisissd Windows-jdrjestelmissd. Cd:n avulla opetetaan kuitenkin kayttdjiad
huolehtimaan jdrjestelmin tietoturvapiivityksisti sekd poistetaan tekoajankohtaan
mennessa jarjestelmissd havaittuja tietoturva-aukkoja.

Yksi tietoturvapdivian tdrked saavutus on Internet-sivusto, jota pdivitetddn jatkuvasti
(Tietoturvaopas 2004). Internet-sivusto opastaa kayttdjid tietoturvallisuuden perus-
asioissa.

Yleinen linjaus loppukiyttdjin  vastuullisuudesta  vaikuttaa  olevan, ettd
lainsdédanndllisesti ei voida edellyttdd, ettd loppukiyttdja huolehtii oman tietokoneensa
turvallisuuden tasosta. Tdtd perustellaan yksilon vapaudella sekd silld, ettd vanhoihin
tietokoneisiin ja kéyttojirjestelmiin voi olla vaikea saada ajanmukaisia péivityksid.
Operaattorin tulee kuitenkin nykyisen lainsddddnnon perusteella huolehtia tietoverkon
toiminnasta. Lainsddddntdd on tulkittu niin, ettd operaattori voi sulkea verkosta pois
jarjestelmin, joka aiheuttaa hairiotd tietoverkon toiminnalle.

4.3 Valtionhallinnon tietoturvallisuuden johtoryhméa

Valtiovarainministerid ohjaa ja sovittaa yhteen valtionhallinnon tietoturvallisuutta ja sen
kehittamistd. Valtionhallinnossa on laaja yhteinen tietoturvallisuusohjeisto, joka kattaa
kaikki tietoturvallisuuden osa-alueet. Ohjeita kehittdd valtionhallinnon tietoturval-
lisuuden johtoryhmid (VAHTI), joka on Valtiovarainministerion asettama ja tieto-
turvallisuuden asiantuntemusta laajapohjaisesti edustava ryhma.

4.4 Kansalaisvarmenne

Kansalaisvarmenteella tarkoitetaan Viestorekisterikeskuksen luonnolliselle henkil6lle
myOntdmédd laatuvarmennetta, jonka tietosisdltd on maédritelty véestotietolaissa
(FINLEX 2004). Jokaiselle kansalaiselle on luotu salainen ja julkinen salausavain,
joiden avulla pystytddn julkisen salauksen periaatteiden mukaisesti todistamaan
kayttdjan henkilollisyys, tekemddn sdhkoinen allekirjoitus ja salaamaan tietoa.
Luotettuna kolmantena osapuolena toimii Viestorekisterikeskus. Salainen avain sijoi-
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tetaan mikrosirulle, joka voi olla esimerkiksi henkil6kortissa, pankkikortissa tai
matkapuhelimen SIM-kortissa. Tietokoneessa tulee olla toimikortinlukija, jotta varmen-
teen sisdltdmaa henkilokorttia voidaan kayttaa.

Viestorekisterikeskus (2004) on perustanut sdhkoistd henkilokorttia varten Internet-
sivut. Kansalaisvarmenteen laajassa kadyttdonotossa on ollut ongelmana, ettd tarvittavia
palveluita ei ole ollut eikd tietokoneissa ole oletusarvoisesti lukulaitteita. Lisdksi on
mahdollista, ettd tekniikan turvallisuuteen ja toimivuuteen ei luoteta tarpeeksi.

Varmenne on syyskuusta 2003 Ildhtien automaattisesti mukana kaikissa uusissa
henkildllisyystodistuksissa. Ajan kuluessa kansalaisvarmenne voi hyvinkin yleistya.
Lokakuussa 2004 voimassa olevia varmenteita oli 49 400 (Viestorekisterikeskus 2004).
Viestorekisterikeskus (2004) kehittdd yhteistydssd matkapuhelinoperaattoreiden kanssa
myds mobiilivarmennetta eli matkapuhelinpalvelua henkilon sdhkdiseen tunnis-
tamiseen. Tavoitteena on, ettd mobiilivarmenne tulee kuluttajien saataville vuoden 2004
aikana.

Julkisen avaimen salausjérjestelmissd on kyettdvd luottamaan sithen organisaatioon,
joka varmentaa avaimet eli todentaa kenelle mikin avain kuuluu. Sirukorttia
kiytettdessd jonkun on myds luotava avaimet kortille, ja téssd tapauksessa siis
Viestorekisterikeskuksella on pédédsy avaimiin. Suomessa on kuitenkin hyva luottamus
viranomaisiin, mikd osaltaan edistdd varmenteen kayttoa.

Paikallinen esimerkki: eKortti

Paikallisena esimerkkind julkisen avaimen salauksen hyddyntdmisesti on eTampere-
hankkeessa kehitetty eKortti (Tampereen kaupunki 2004). Kortti oli vuonna 2003
pilottivaiheessa ja 5 000 henkilon kéytossd. Korttia voi kdyttdd muun muassa kaupungin
litkkennelaitoksen ja yhteistariffiliikenteen linja-autoissa, uimahalleissa, kirjastossa ja
opiskelijaruokaloissa. Kortti siséltdd sihkoisen kukkaron, ja kortilla voi kdyttd4 joitakin
kaupungin sdhkdisid palveluita (mielipidekyselyt, aloitteet, virallinen asiointi ja
opiskelijapalveluita mukaan lukien opiskelijoiden terveydenhuollon konsultaatio).
Kortilla olevien sovellusten mdidrd on minimoitu, jotta kortin joustava kayttd voidaan
taata.

4.5 Terveydenhuollon tietoturva
Alla erittelen terveydenhuollon tietoturvallisuuden tutkimusta Stakesissa (Sosiaali- ja
terveysalan tutkimus- ja kehittdimiskeskus) sekd Terveydenhuollon tietosuojaryhmén
toimintaa.

Stakes

Stakesin tietoteknologian osaamiskeskus (OSKE, Stakes 2004) tekee tutkimustyotd
seuraavilla terveydenhuollon tietosuojan ja tietoturvallisuuden alueilla:

e Tietoturvallinen sihkdinen arkistointi
e Terveydenhuollon tietoturvallinen tiedonvilitys
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Yhdessd Tampereen yliopiston kanssa OSKE tutkii ja kehittdd terveydenhuollon
informaatiojdrjestelmien tietoturvallisuuden arvioinnin menetelmii. Sosiaali- ja tervey-
denhuollon sdhkdisen asioinnin strategioissa tietoturvallisuudella ja henkilGtietojen
kasittelyn luottamuksellisuudella on keskeinen asema. Tietosuojaa kasitellddn muun
muassa Sosiaali- ja terveydenhuollon tietoteknologian hyddyntdmisstrategiassa
(Sosiaali- ja terveysministerid 1995) sekd tyoryhmédmuistiossa Saumaton hoito- ja
palveluketju (Sosiaali- ja terveysministerio 1998). Kansallisen terveysprojektin sdhkoi-
sen potilaskertomushankkeen yhteydessé OSKE on laatinut vaatimukset terveyden-
huollon toimintayksikdiden vélisen tiedonvaihdon tietoturva- ja tietosuojavaatimuksiksi.
OSKE on osallistunut myds kansainviliseen terveydenhuollon informatiikan tietosuojan
standardisointityohon (ISO-TC 215 Health Informatics, WG4 Security).

Séhkoisen potilaskertomuksen kdyttoonottoprojektin julkaisussa Tietoturvallinen kom-
munikaatioalusta: Suositus kansallisesti noudatettaviksi standardeiksi (Ensio & Ruot-
salainen 2004) on nimetty terveydenhuollon sidhkdisen asioinnin kannalta keskeiset
standardit. Tietoteknologian osaamiskeskus on saanut sosiaali- ja terveysministerioltia
tehtdvéksi koordinoida tietoturvallisuuden ja tietosuojan alueellisia toteutushankkeita.
Parhaillaan noin puolet Suomen sairaanhoitopiireistd ottaa kdyttoon julkisen avaimen
salauksen arkkitehtuuria.

OSKE on julkaissut suosituksen terveydenhuollon kansalliseksi tietoturva-
arkkitehtuuriksi (Ruotsalainen 2002). Parhaillaan OSKE laatii kansallista ohjeistusta
terveydenhuollon toimintayksikdiden henkilGtietojen kisittelyn tietoturvapolitiikaksi.

Terveydenhuollon tietosuojaryhméa
Tietosuojavaltuutetun toimisto on perustanut myos terveydenhuollon tietosuojaryhmén
(TELLU-ryhmi, Tietosuojavaltuutetun toimisto 2004). TELLU Kkésittelee terveyden-

huollon tietosuoja- ja tietoturvakysymyksid seké laatii alaan liittyvid hyvéan kdytdnnon
ohjeistuksia seki jirjestid terveydenhuollon ammattihenkildille suunnattua koulutusta.
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5. Tietoturvakonsortiossa mukana olevia yrityksia

Seuraavassa esittelemme joitakin tietoturvallisuusalan yrityksid sekd niiden
toimintamuotoja. Tarkoituksena ei ole esittdd kattavaa jésennystd koko tieto-
turvallisuusalasta vaan rajata késittely niihin yrityksiin, joihin on muodostunut
yhteyksid Tietoturvakonsortio-hanketta koordinoidessani.

5.1 Asapsoft Netsystems Oy

Asapsoft Netsystems Oy (2004) on sidhkoisten litketoimintajérjestelmien toteuttamiseen
erikoistunut suomalainen ohjelmistotalo. Yrityksen ASAP- ja NETTA-ohjelmistot ovat
litkketoimintakriittisiin verkkopalveluihin soveltuvia sihkdisen liiketoiminnan jirjes-
telmid. Tietoturvallisuus on yrityksen toteuttamissa ratkaisuissa keskeinen tekijé.
Henkilostd omistaa yrityksestd 80,1% ja Aldata Solution Oyj 19,9%. Liiketoiminta
siirtyi Asapsoft Netsystems Oy:n nimiin 1.9.2002.

5.2 Contrasec Oy

Contrasec Oy (2004) on syksylld 2001 perustettu asiantuntijayritys, joka tuottaa korkeaa
ammattitaitoa vaativia koulutus- ja konsultointipalveluita asiakkailleen. Koulutuksen
painopistealueita ovat tietoturva ja tietoliitkenne. Yrityksen tilat sijaitsevat Tampereella,
mutta kdytdssd on yhteistyokumppaneiden tiloja myds muissa suurissa kaupungeissa.
Lisédksi kéytettdvissd on siirrettdvd opetusluokka. Yritys on yksi harvoista tietoturvaan
erikoistuneista ~ koulutusyrityksistd =~ Suomessa.  Yritykselli ~ on  osaamista
tietoturvatapahtumien selvityksessa.

5.3 F-Secure Oyj

F-Secure Oyj (2004) on hajautettujen, keskitetysti hallittavien tietoturvaratkaisujen
toimittaja. F-Securen tuotevalikoima sisdltdd keskitetysti hallittavia virustentorjunta-,
tiedosto- ja verkkosalaustuotteita, sekd hajautettuja palomuurituotteita yritysten kaikille
keskeisille laitealustoille, tydasemista verkkolaitteisiin ja palvelimista langattomiin
taskutietokoneisiin.

F-Securen tuotteet sopivat erinomaisesti yritysten IT-osastojen, jéilleenmyyjien ja
palveluntarjoajien kautta jaettaviksi. Loppukiyttdjdlle tuotteet ovat ndkymattomia,
automaattisia, luotettavia, aina pdilld ja paivitettyjd. Jarjestelmédn haltijalle tuotteet
tarjoavat laajalle hajautetun kéyttdjikunnan keskitetyn hallittavuuden seké ajantasaisen
raportoinnin.

Yritys on perustettu 1988 ja noteerattu Helsingin porssissd. Yhtion padkonttori sijaitsee
Helsingissd sekd Pohjois-Amerikan padkonttori San Josessa, Kaliforniassa. Yhtidlld on
lisdksi toimistot Saksassa, Japanissa, Ruotsissa ja Englannissa seki jdlleenmyyjid yli 90
maassa eri puolilla maailmaa.
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5.4 Giwano Computers Ltd

Giwano Computers Ltd (2004) valmistaa turvatietokoneita ja ohjelmistoja korkeaa
tietoturvaa vaativien yritysten ja yhteisojen tarpeisiin. Yrityksen avaintuote on Giwano-
turvatietokone. Tietokone koostuu kahdesta erillisestd yksikostd sisdisid ja ulkoisia
yhteyksid varten. Kone mahdollistaa helpon mutta silti turvallisen tiedonsiirron yksi-
koiden valilla ja toimii erinomaisena alustana korkean turvatason verkkoratkaisuille.

5.5 Secgo Software Oy

Secgon ohjelmistoilla rakennetaan tietoturva- ja liikkuvuudenhallintaratkaisuja muun
muassa etikiytto-, WLAN- ja VolP-jarjestelmiin. Secgon tuotteet ovat laajalti kdytossa
vaativilla toimialoilla, kuten julkishallinnossa, pankki- ja rahoitussektorilla, teolli-
suudessa ja puolustushallinnossa. Secgon ohjelmistot toimitetaan yhid useammin osana
suurten tietotekniikkatoimittajien ratkaisuja, kuten Atea, Fujitsu, TeliaSonera ja IBM.
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6. Tietoturvallisuus Euroopan unionin politiikassa

Myods EU:ssa on huomattu tilanteen vakavuus ja suhtauduttu myoOnteisesti
tietoturvallisuuden edistimiseen. Merkkeind vakavasta suhtautumisesta ovat muun
muassa EU:n tietoturvaviraston perustaminen, poliittista péédtoksentekoa tukeva
tietoturvallisuuden tutkimus sekd tietoturvallisuuden ottaminen mukaan tutkimus-
ohjelmiin (katso esimerkiksi CORDIS NEWS 2004).

6.1 EU:n tietoturvavirasto

Yhtend merkkind ongelmien vakavuudesta ja EU:n vakavasta suhtautumisesta
tietoturvallisuuden edistimiseen on EU:n pddtds perustaa tietoturvavirasto. EU:n
tietoturvavirasto eli ENISA (European Network and Information Security Agency,
ENISA 2004) on yksi virastoista, jotka on jaettu eri EU-maihin. Tietoturvavirastolle on
varattu méaérdrahaa 34,3 miljoonaa euroa viidelle ensimmadiselle vuodelle (vuodet
2004-2008).

Tietoturvaviraston yhtend ehdokasmaana oli Suomi, mutta EU-maiden johtajat paattivit
lopulta viraston sijoittamisesta Kreikkaan. Erkki Liikasen (2003) mukaan tietoturva-
virasto keskittdd toimintansa seuraaviin alueisiin:

e Komission ja jdsenmaiden avustaminen ja ohjaaminen tietoturvallisuudessa ja
yhteyksissé yrityksiin laitteisto- ja ohjelmistotason tietoturvallisuuden
ongelmissa

e Tietoturvatapauksista ja uusista riskeistd saatavan tiedon kerddminen ja
analysoiminen Euroopassa

e Riskien hallinnan ja johtamisen menetelmien edistiminen, jotta mahdollisuudet
kasitella tietoturvauhkia paranevat

e Tietoisuuden ja yhteistyon kasvattaminen eri osapuolien valilld sekd erityisesti
julkisen ja yksityisen sektorin kumppanuuden kehittiminen

Tietoturvaviraston ensimmaéiseksi johtajaksi valittiin Andrea Pirotti Italiasta ja
varajohtaksi Ferenc Suba Unkarista. Kristiina Pietildinen Suomesta valittiin
johtokunnan puheenjohtajaksi.

6.2 Cybersecurity

JRC (Joint Research Center, 2004) tukee Euroopan komission poliittista padtoksentekoa
puolueettomalla tieteelliselld ja tekniselld osaamisella. JRC:n alaisuudessa on toissd
noin 2 000 henkilod, ja sen vuotuinen budjetti on yli 300 miljoonaa euroa. JRC
koordinoi seitsemdd tutkimuslaitosta, joista yksi on Espanjan Sevillassa sijaitseva IPTS
(Institute for Prospective Technological Studies 2004). Yksi IPTS:n tieteellisistd osa-
alueista (ISA, Integrated Scientific Area) on tietoturva (Cybersecurity) (2004). Osa-
alueen tavoitteiksi mainitaan:

e Lainsdddidnnon  viitekehyksen = muodostaminen tukemaan  kansalaisten
yksityisyyden suojaa
e Tietoyhteistyd CERT-keskusten (Computer Emergency Responce Team, 2004)
kanssa
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e Tiedon kokoaminen tietorikoksista

e Kuluttajien suojeleminen sdhkoisessd kaupankiynnissd. Tama siséaltdd kuluttajiin
kohdistuneiden huijausten késittelyn seké valitusten kisittelyn toteuttamisen.

e Nousevien uhkien tunnistaminen ja ndistd varoittaminen sekd tulevien
suuntausten 16ytiminen

e Sosioekonomisten vaikutusten arvioiminen ja tulevaisuuden teknologioiden
tutkiminen

Cybersecurityn alaisuudessa mainitaan seuraavat tutkimusprojektit:

Cybersecurity skills and training needs and the impact on employment

Tutkimuksen tarkoitus on tunnistaa ja analysoida tulevaisuuden tietoturvallisuuden
tarpeita koulutuksen ja osaamisen osalta. Tutkimus jatkui vuoden 2002 kesdkuusta
tammikuuhun 2003.

Identity management systems

Tutkimuksen kesto oli heindkuusta 2002 tammikuun 2003. Tuloksena syntynyt tutki-
musraportti (ICPP, 2004) késittelee tunnistamisen hallintaa Internetissi. Projektissa on
tutkittu tunnistamisenhallintajérjestelmid sekd tehty kyselytutkimus 80 ammattilaiselle.

A Network of Excellence for the Future of IDentity in the Information Society (FIDIS)
FIDIS-hanke on Euroopan Unionin kuudennen puiteohjelman tukema Network of
Excellence -tyyppinen projekti. Projektin kesto on 60 kuukautta alkaen maaliskuusta
2004 eteenpdin. Projektin tutkimuskohteena ovat teknologiat, jotka tukevat tunnistau-
tumisen hallintaa, tunnistautumisen ja autentikoinnin keskiniistd toimimista, identi-
teettivarkauksien (katso liite 1) torjumista, yksityisyyden suojaa, turvallisuutta sekd pro-
fiilien kerdémistd ja vadrinkdytosten jaljittdmistd (FIDIS 2004).

Security and privacy for the citizen in the post-September 11 digital age

Tdmid tutkimus on tehty Euroopan Parlamentin LIBE-komitealle (Committee on
Citizens’ Freedoms and Rights, Justice and Home Affairs). Tutkimuksen perusteella on
syntynyt raportti, jossa selvitetdén syyskuun yhdennentoista terrori-iskun vaikutuksia
kansalaisen yksityisyydensuojaan ja turvallisuuteen (Clements et al. 2003).

Virtual residence

IPTS:n alaisuudessa on myds virtuaaliseen mindn tutkimusta, jossa painopiste on
yksityisyyden suojassa identiteetin hallinnan alueilla. Skenaarioita on viety eteenpiin
muun muassa kasitteellistimalld ajatusta “digitaalisista territorioista” (Besley & Hakala
2004).

6.3 IPSC
JRC:n tietoturvaan liittyvddn toimintaan kuuluu myos Italiassa sijaitseva Institute for
the Protection and Security of the Citizen (IPSC 2004), jossa tutkitaan muun muassa

kuluttajansuojan tietoturvallisuutta. IPSC:ssd tutkimuksen painotus on fyysisessd
turvallisuudessa, mutta myds tietoturvallisuus on mukana.
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7. Tietoturvallisuuden tutkimusta Suomen yliopistoissa

Kasitykseni on, ettd nimenomaan tutkimusty6lld pystytddn luomaan teorioita ja
innovaatioita, jotka edistévit tietoturvallisuutta. Toisaalta tutkimusta sddtelevit rahoitus
ja henkildiden suuntautuminen. Tarvitaan siis ithmisid, jotka ovat aidosti kiinnostuneita
tietoturvallisuuden tutkimuksesta ja toisaalta rahoittajia tutkimustydlle. Tutkimustyd ei
ole pelkdstddn korkeakoulujen sisdistd tutkimustyotd, vaan myds yrityksid on usein
mukana.

Tutkimustyon ei pitdisi perustua vain jo tunnetuille alustoille, vaan tietoturvallisuutta
pystytddn edistimddn parhaiten luomalla aivan uudenlaisia ratkaisuja. Olen kuvannut
joitakin konkreettisia tapoja, joilla tietoturvallisuuden parantaminen on mahdollista
(Helenius 2003). Néitd ovat esimerkiksi tarkistussummien ja sdhkoisen allekirjoituksen
menetelmien ottaminen osaksi tietojérjestelmien turvallisuutta, integroidut varmistus-
jarjestelmit, integroitu kaynnistys turvalliselta alustalta, laitteistotason ratkaisut
tukemaan kéyttooikeuksien hallintaa, ohjattu laitteistotason eristdminen ja ilmaisimet,
joita ei voi ohjelmallisesti ohittaa.

Seuraavaksi késittelen tietooni tulleet yliopistojen tutkimushankkeet Suomessa. Tassd
kohdin on hyvd huomata, ettd lista ei vilttimattd kata kaikkia olemassa olevia
hankkeita.

7.1 Helsingin yliopisto

Helsingin yliopiston hanketietokannasta (2004) 16ytyi hakutermilld tietoturva” hanke
”Sdhkdisen asioinnin oikeudelliset ongelmat”.

”Sdhkdisen asioinnin oikeudelliset ongelmat” on kansainvélisen talousoikeuden insti-
tuutin hanke, jota kuvataan seuraavasti “Tutkimuksen tarkoituksena on kartoittaa ja
analysoida keskeisimmait ajankohtaiset oikeudelliset ongelmat, joita liittyy sdhkoiseen
asiointiin. Selvitettdvid kysymyksid ovat muun muassa sdhkodinen identiteetti,
yksityisyydensuoja, menettelysdéntely, asiakkaan oikeudet ja oikeusturva seké tietojen
luovutukseen liittyvét kansainviliset ndkokohdat.” Tutkimus on toteutettu vuosina
1999-2000 kahdentoista kuukauden tydjaksona.

7.2 HIIT (Helsinki Institute for Information Technology)

Helsingin yliopiston ja teknillisen korkeakoulun yhteisessd HIIT-tutkimusinstituutissa
(Helsinki Institute for Information Technology) mainitaan yksi tietoturvallisuutta
tutkiva hanke: Security Technologies and Attitudes in Mobile IPR (Rantanen et al.
2003, s. 20). Hanke on toteutettu vuosina 2002—2003. Projektin rahoittajina olivat Tekes
Nokia ja Elisa Communications. Hankkeessa tutkittiin informaation validiteettia seké
yksityisyyden suojaa vilitettdessd tekijdnoikeudella suojattua sisdltéd asiakkaiden
tietolaitteille. Hankkeen tavoitteissa mainitaan hankkeen suuruudeksi 163 miestyovuotta
(STAMI 2004).
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7.3 Jyvaskylan yliopisto

Jyviskyldn yliopiston tietotekniikan laitoksella tietoturva mainitaan yhteni osa-alueena
tieteelliseen laskennan tutkimuksessa (Jyvéskyldn yliopisto 2004). Samassa yhteydessa
mainitaan my0s yksi konkreettinen tutkimushanke nimeltd “Tietoturvamenetelmat”:
”Selvitetddn ja kehitetdédn erilaisia ratkaisuja verkon palveluiden suojaamiseen. Tdmén
tutkimuksen pddpaino on palomuuritekniikoiden toimintamallien, konfiguraatioiden ja
niiden tarjoaman tietosuojan selvittiminen tuotantoverkoissa. Tulevaisuudessa tullaan
kiyttdmddn &dlykorttipohjaisia ratkaisuja, joita tdmdn tutkimuksen avulla myos
selvitetddn ja kehitetddn. Projekti on alkanut vuonna 1998. Mukana Sonera ja Nokia.”

7.4 Kuopion yliopisto

Kuopion yliopiston (2004) terveyshallinnon ja -talouden laitoksen yhtend tutkimus-
kohteena mainitaan terveydenhuollon tietoturvaprojekti (PKI), jonka tavoitteena on
terveydenhuollon tietojirjestelmien tietoturva- ja suojaratkaisujen kehittiminen ja
mallintaminen.

7.5 Lapin yliopisto

Oikeusinformatiikan instituutissa tietoturvallisuus on ollut keskeiselld sijalla
valtiovarainministeridlle tehdyssé selvityksessd “tietoturvallisuus ja laki” (Saarenpéi ja
Poysti 1997), jossa kartoitettiin tietoturvallisuuden sééntelyn tilannetta ja tulevaisuutta.
Lisdksi instituutissa  tehdddn  selvitystd liikenne- ja  viestintiministeriolle
perusoikeuksien huomioonottamisesta tietoturvallisuuden sdéntelyssd ja viranomaisten
sahkoisissd palveluissa.

7.6 Oulun yliopisto

Oulun yliopistossa on kolme professuuria, joiden erikoistumisalueena on
tietoturvallisuus. Professori Juha Roning vastaa OUSPG-yksikostd (Oulu University
Secure Programming Group 2004), professori Juha Kortelainen vastaa tietoturval-
lisuuden opetuksesta tietojenkésittelytieteiden laitoksella ja professori Mikko Siponen
on keskittynyt tietoturvallisuuteen tietojérjestelmatieteen ndkokulmasta.

Juha Roningin vetdmd OUSPG-yksikko tutkii, arvioi ja kehittdd menetelmid toteutus-
tason tietoturva-aukkojen paikantamiseen. Projektin kotisivuilla esitellddn kaksi tutki-
musprojektia: “PROTOS — Security Testing of Protocol Implementations” ja
“FRONTIER-COMPAT — Inferring Causal Relationships in Complex Systems”.

PROTOS-projektin tavoitteena on tutkia protokollista 16ydettdvid tietoturvapuutteita.
PROTOS-projekti on Oulun yliopiston ja VTT Elektroniikan yhteinen projekti, jonka
rahoittajina olivat vuosina 1999-2001 TEKES ja kaksi telealan yritystd. Yhteenlaskettu
rahoitus oli ndind vuosina noin 320 000 euroa. Vuosina 2002 ja 2003 projektia on
jatkettu yritysten tuella. Projektia ovat tukeneet Microsoft Research ja Codenomicon
Ltd.
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FRONTIER-COMPAT-projektin tavoitteena on toteuttaa menetelmid, joilla voidaan
paitelld monimutkaisissa tietoverkoissa olevia tietoturvapuutteita. Projekti on TEKES-
rahoitteinen ja sen rahoitus on ollut vuosina 2002—-2004 noin 100 000 euroa vuodessa.

7.7 Tampereen teknillinen yliopisto

TTY:n tietolitkennetekniikan laitoksella tietoturvatutkimusta on tehty professori Jarmo
Harjun (2004) johtamassa Tekesin NETS-ohjelmaan kuuluvassa ICEFIN-projektissa.
Erityiskohteena ovat olleet julkiset langattomat verkot, niissd tapahtuva autentikointi
sekd padsynvalvonta niiden kautta muihin jarjestelmiin.

7.8 Tampereen yliopisto

Tampereen yliopiston tietojenkisittelytieteiden laitoksella on Tietoturvakonsortio-
hankkeen liséksi maanpuolustuksen tieteellisen neuvottelukunnan (Puolustusministerio
2004) rahoittama projekti vuodelle 2003, jossa on tutkittu hajautetun palvelunesto-
hyokkéyksen havaitsemis- ja torjumismahdollisuuksia sekd mahdollisuuksia tekijoiden
jéljittdmiseen.

Samoin tietojenkasittelytieteiden laitoksen yhteydessd toimii virustutkimusyksikko,
jossa on muun muassa arvioitu tietokonevirusten torjuntaohjelmien virusten-
torjuntakykyd sekd tehty kansainvélistd yhteistyotd virustentorjuntaohjelmien
valmistajien kanssa. Virustentorjuntaohjelmien vertailun aktiivinen aika on ollut
vuosina 1994—1999.

7.9 Teknillinen korkeakoulu (Otaniemi)

Teknillisessd korkeakoulussa on kolme tietoturvallisuuden alueen professuuria, joten
tdma heijastuu myodnteisesti sekd tutkimukseen ettd opetukseen. Helger Lipmaa (2004)
on kryptologian professori teoreettisen tietojenkésittelyn laboratoriossa ja johtaa krypto-
logian tutkimusryhmdi. Teemu-Pekka Virtanen (2004) on turvallisuuden professori
tietolitkenneohjelmistojen ja multimedian laboratoriossa. Hannu Kari (2004) on osa-
aikainen professori tietojenkésittelyteorian laboratoriossa.

Lipmaan tutkimusryhmélld on ulkopuolisella rahoituksella toteutettava tutkimushanke
(aiemmin Krypto) nimelld CYDAMI (Cryptology and Data-Mining). CYDAMI-hanke
on saanut Suomen Akatemian rahoituksen vuosille 2004—2007 kolmeksi ja puoleksi
vuodeksi.

Ohjelmistoliiketoiminnan ja -tuotannon laboratoriossa on kédynnissi NETPROSEC-
projekti. Projektin Internet-sivuilla (SoberIT 2004) on kuvattu projektin taustaa:

"NETPROSEC-projektissa tutkitaan tietosuojan toteutumista erilaisissa tietojirjes-
telmissd, tiedonsiirrossa sekd kiyttoympdiristoissd. Lahtokohtana ovat lainsddddnnon
asettamat tietosuoja- ja tietoturvavaatimukset. Osana tutkimusta analysoidaan
yrityksissd ja organisaatioissa toteutettuja tai suunnitteilla olevia internet- ja
verkkopalveluja, muita viestintdpalveluja sekd asiakastietojen hallintaa. Lisdksi
perehdytddn mm. varmennepalveluihin ja tietoturvatoteutuksiin sekéd arvioidaan niiden
merkitystd tietosuojan toteutumisessa.”
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Projektissa ovat mukana Alma Media Oyj, Elisa Communications Oyj/Kolumbus Oy,
Viestorekisterikeskus, litkenne- ja viestintiministerid, Nixu Oy ja tietosuojavaltuutetun
toimisto. Projektin tavoitteet kuvataan seuraavasti:

"NETPROSEC-projektin tavoitteena on tuottaa toimintamenetelmd ja tyokalun
prototyyppi tietosuojan ja tietoturvan toteuttamiseen yrityksissd ja organisaatiossa.
Projektin ty0ssd kehitettdivdd menetelmédd ja sitd tukevaa tyoOvélinettd hyoddyntévit
ensisijaisesti sovelluksia, toteutus- ja turvaamisteknologiaa kehittdvit yritykset sekd
palvelujen tuottajat tuotekehityksessddn, palvelujen tuottamisessa ja ylldpidossa. Sen
avulla varmistetaan suojattu ja turvallinen tiedon kulku ldpi koko toiminta- tai
palveluprosessin ja tieto- ja tiedonsiirtojarjestelmén.”

Ohjelmistoliiketoiminnan ja -tuotannon laboratoriossa (2004) toimii myds Muppet-
projekti (Managing Privacy and Trust in P2P Communication). Projektia kuvataan
seuraavasti:

”Vertaisverkkoteknologiat tarjoavat radikaaleja wuusia mahdollisuuksia erilaisiin
viestintdtilanteisiin, olkoon kyseessd sitten yleisradioldhetys, ryhmien vilinen tai
henkilokohtainen viestintd. Uusi, hajautettu viestintdtekniikka tuo mukanaan kuitenkin
myds monia viestinndn luottamuksellisuuteen ja yksityisyyteen liittyvid haasteita ja
ongelmia. Muppet-tutkimusprojekti tutkii nditd yksityisyyden ja luottamuksen ongelmia
kiyttden sekd teknistd ettd taloudellista ndkokulmaa yhdistettynd kéytettdvyys-
tutkimukseen.”

Ohjelmistoliiketoiminnan ja -tuotannon laboratoriossa (2004) on meneilldin myds Go-
Sec-projekti (GO Project 2004). Projektin tavoitteena on tutkia tietoturvaongelmia ja
riskejd, jotka ovat osana langatonta Internet-yhteytettd. Projektin on tavoitteena my0s
toteuttaa ohjelmallinen SIM-kortti, jolla kéyttdja voidaan tunnistaa sellaisissa
tietokoneissa, joissa fyysistd SIM-korttia ei voida kéyttaa.
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8. Tietoturvallisuuden opetus Suomen yliopistoissa

Tietoturvallisuuden opetuksen merkitys on siirtdd tietoa sekd luoda sellainen ympaéristo,
joka edistdd tutkimusty6td. Opetuksella saadaan parhaimmillaan aikaan myonteinen
ketjureaktio: Opiskelijat tulevat ensin tietoiseksi tietoturvallisuuden ongelmakentista.
Myohemmin ndmi opiskelijat ovat niitd, jotka suunnittelevat tietojérjestelmid ja
osallistuvat yhteiskunnan kannalta merkittdviin paatoksiin. Kun tietoturvallisuus on osa
paitoksentekoa ja suunnittelua, tulee yhteiskunnastakin parempi paikka elda.

Yliopistojen yhteisilté tietoturvasivuilta (U-Cert-tyéryhmé 2004) 16ytyviat muun muassa
seuraavat kaikille yliopistoille yhteiset sddntdpaketit:

Sahkopostin kidsittelysdannot

Sahkopostin suodatusohje

Toimenpiteet tietojarjestelmien kéyttdoikeuden loputtua

Ohjeet tiedostojen késittelysté tietojarjestelmien kéyttdoikeuden haltijan kuoltua
Tietojédrjestelmien ylldpitosddnnot

Tietoturvapoikkeamiin reagoiminen

Tiedottaminen poikkeamatilanteissa

Tietotekniikkarikkomusten seuraamuskaytanto

Seuraamusasteikot (henkilokunta, opiskelija, muut) tietoturvaloukkaus-
tilanteissa.

Seuraaviin taulukoihin on kuvattu tietoturvallisuuden opetusta Suomen yliopistoissa
elokuun ja lokakuun 2004 aikana tehdyn kartoituksen perusteella.
8.1 Helsingin yliopisto

Helsingin yliopistossa tietoturvallisuuden opetusta on tietojenkaisittelytieteen laitoksella
seuraavasti:

Kurssi / laitos Laa- | Kuvaus Suori-
juus tustapa
Tietoturva / 3 ov | Tietoturva on valinnainen kurssi, joka soveltuu Luen-
Tietojenkasittelytie-  (S) erityisen hyvin hajautettuihin jarjestelmiin ja not,
teiden laitos tietoliikenteeseen suuntautuville. Myds muiden harjoi-
erikoistumissuuntien opiskelijoille kurssi kdy hyvin. tukset,

Kurssilla pyritdan kasittelemaan tietoturvaprotokollia ja fentti
tunkeutumisen estamista kryptografiaa kokonaan

unohtamatta.

Tietoturvan 3 ov | Tietoturvan jatkokurssi soveltuu niille, joilla on Luen-
jatkokurssi / (S) kurssin Tietoturva tiedot ja jotka ovat kiinnostuneita not,
Tietojenkasittelytie- syventdmaan teoreettisia tietojaan tietoturvasta. harjoi-
teiden laitos Kurssilla ei kasitella juuri lainkaan kryptografiaa eikd  tukset,

yllapitoon liittyvia ongelmia. Sen sijaan keskitytaan tentti

tietoturvan erilaisiin malleihin. Kurssia pyritaan
luennoimaan silloin tallin, esimerkiksi parin vuoden
valein. Eri luentokerroilla kurssin sisalt vaihtelee.
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Seminaari: Tieto- 2 ov | Seminaarissa perehdytaan tietoturvan hallintaan Semi-
turvallisuus (S) seka organisatoriselta etta tekniselta kannalta. naarityo,
nykyaikaisessa esitelma
liiketoiminta-

mparistossa

Taulukko 1: Tietoturvallisuuden kurssit Helsingin yliopistossa

Lisdksi Helsingin yliopistossa on ollut muita seminaareja, joista mainitaan
verkkosivuilla: ’Selected topics in information security” (pidetty vuonna 2003, 2 ov),
”Research seminar on advanced topics in security and cryptography” (2 ov, peruttu),
”Security in distributed systems” (pidetty vuonna 2000, 2 ov) ja "Hajautettujen jdrjestel-
mien tietoturva” (pidetty vuonna 1998, 2 ov).

8.2 Jyvaskylan yliopisto

Tietojenkésittelytieteen laitoksella on seuraavat kurssit:

Tietoturva 2 ov | Tietoturvan toteutusperiaatteet seuraavissa Luennot
yhteyksissa: laitteet, kayttojarjestelma, 28 t,
ohjelmistot, tietokannat, tietokoneverkot, harjoitukset
sahkdposti, www-selaus, etdkayttd, sahkdinen ja tentti

kaupankaynti ja asiointi. Em. osa-alueiden
teoreettisluonteisia tdydennyksia seka
kryptografian perusteita (joitain laskuharjoituksia).

Tietokone ja 2 ov | Kurssin tavoitteena on antaa opiskelijalle Luennot,
tietoverkot sellaiset tiedolliset ja taidolliset perusvalmiudet, harjoitukset
tyévalineena jotka mahdollistavat tiedekunnan oppiaineiden ja harjoitus-

opetuksen seuraamisen ja omien valmiuksien tyo

jatkuvan kehittamisen tulevaisuudessa. Sisalto: 1)
Agoranetin kayttd, virukset ja tietoturva; 2)
WWW:n kayttd ja tiedonhaku; 3)
Kayttaytymissaannot verkossa, yksityisyys ja
immateriaalioikeuksien alkeet; 4) Perus- ja
tyokaluohjelmistot (tekstinkasittely, esitysgrafiikka,
pakkausohjelmat); 5) WWW-sivujen tuottamisen

alkeet.
Peruskayttajan 0 ov | Mitad juuri minun tulisi tietaa tietoturvasta?
tietoturva ITeemoina mm. tietoturvariskit, tietojen
lsuojaaminen, virustorjunta, ohjelmistot ja
paivitykset.

Taulukko 2: Tietoturvallisuuden kurssit Jyvaskylan yliopistossa

Lisdksi tietoturvallisuutta on integroitu jonkin verran opetukseen mukaan.
Tietoturvallisuus mainitaan yhdeksi osa-alueeksi ainakin kursseilla “WWW-
sovellukset” (2 ov), “Tietokone ja tietoverkot tydvilineend” (2 ov, ECTS 4.0 cr) ja
”Johdatus tieto- ja viestintiteknologiaan” (2ov, Humanistisen tiedekunnan
virtuaaliyliopistokurssi).
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8.3 Kuopion yliopisto

Kuopion yliopisto tarjoaa seuraavat tietoturvallisuuden alueen kurssit:

Tietoturva / 3 ov/ | Kurssi johdattaa keskeisiin salaisen avaimen Luennot
Tietojenkasittelytie- [ECTS [salakirjoitusmenetelmiin (DES, IDEA, Blowfish...), 32,
teen laitos 4,5 salaisen avaimen salakirjoitusmenetelmiin (RSA, harj. 14 t,

Diffie-Hellman, EI Gamal...) ja tentti

hajautusmenetelmiin (MD5, SHA, HMAC...)
kohtalaisella matemaattisella tasmallisyydella.
Kurssilla kasitelldan autentikointiprotokollia
(Kerberos, X.509) ja tietoturvaohjelmistoja (ssh,
ssl, SET, IPSet, VPN...) seka tietoturvapolitikkaa.

Tietosuoja ja -turva | 3 ov/ | Peruskasitteet, tietosuojalainsdadanto, Luennot

/ Terveyshallinnon [ECTS ferityisvaatimukset sosiaali- ja 12 t,

ja -talouden laitos #4,5 terveydenhuollossa, yksityisyyden suoja harjoitukset
palveluketjussa, asiakkaan oikeudet ja asema, 12 t.
tietoturvapolitiikka, tietoturvan suunnittelu ja Hyvaksytty
kehittdminen, tietoverkkojen turvallisuus, oppi-
kaytettavyys ja jarjestelmien turvallisuus. mistehtava.

Taulukko 3: Tietoturvallisuuden kurssit Kuopion yliopistossa

Lisdksi ainakin tietojenkdsittelytieteen laitoksen kurssilla Tietotekniikka” (3 ov / 4,5
ECTS) mainitaan yhtend osa-alueena tietototurva. Kuopion yliopistossa tarjotaan myos
tuettua kaikille suunnattua tietoturvakoulutusta. Néistd mainitaan verkkosivuilla kaksi
pdivdanmittaista seminaaria.

8.4 Lapin yliopisto

Lapin yliopistossa ei ole tietojenkasittelytieteiden alan laitosta. Tietoturvallisuuden
opetusta on kuitenkin osana muuta opetusta (mm. informaatioteknologian opinnot).
Tietoturvallisuus on ollut jo 1980-luvulta ldhtien mukana oikeustieteen kandidaatin
tutkintoon pakollisena kuuluvassa oikeusinformatiikan perusopintojaksossa.

Tekijanoikeudet, 1 ov | Opiskelija tietda oikeudelliset velvoitteet Luennot
tietosuoja ja (A) materiaalin tuottamisessa ja kayttamisessa. Han (6t
tietoturva 0saa soveltaa tietojaan opetustydssa ja tuntee

vastuunsa juridisesta nakokulmasta. Opiskelijat
perehtyvat tekijanoikeudellisiin kysymyksiin ja
tietosuojan problematiikkaan.

Tekijanoikeuksien syntyminen, siirtyminen,
varmistaminen jne.

- Tietosuoja

- Yksityisyyden suoja ja henkildtietolainsaadantd
- Hyva tietojenkasittelytapa

- Tietoturva
Organisaatioiden 3 ov | Opintojakson suoritettuaan opiskelija ymmartaa Luennot
tietoturvallisuus (S) tietoturvan luonteen, organisaation luento-

tietoturvavaatimukset ja osaa koordinoida omaa  |paivakirjat ja
toimintaansa vaatimusten edellyttamalla tavalla.  tentti
Opiskelija ymmartaa tietoturvan osana
lorganisaation laatujarjestelmaa, vallan ja vastuun
merkityksen tietoturvan nakdkulmasta seka
tietoturvan merkityksen liiketoimintaan.
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Tietoverkkojen 2 ov | Opintojaksossa perehdytaan tcp/ip-verkkojen, Luennot,
tietoturva (S) Iahinna Internetin ja intranetin, tietoturvan luentopai-
teknologiaan ja toteutukseen. Siséltd: Tietoturvan vakirja ja

merkitys Internetissa ja Intraneteissa; kryptografia: [aktiivinen

perusteet, salausalgoritmit, julkisen avaimen osallistu-
menetelma, VPN-verkot, Internet-sovellusten minen tai
tietoturvaan liittyvat tekniikat, protokollat ja kirjallinen

toteutukset; palomuurit: perustehtavat, kdytannén kuulustelu
esimerkkeja, kehittyneet palomuuriratkaisut.

Tietosuoja ja 6 ov | 1. Yksityisyyden suojan ja henkildtietojen suojan | Luennot
tietoturvallisuus oikeudellinen sdantely ja yleiset opit 2. 10 t, tentti
Tietoturvallisuuden oikeudellinen saantely ja
yleiset opit

Taulukko 4: Tietoturvallisuuden kurssit Lapin yliopistossa

Lisdksi tietoturvallisuus mainitaan kursseilla “Johdatus tietoverkkoihin” (3 ov) ja
”TCP/IP-verkot” (3 ov). My®0s tietosuojaa késitellddn muilla kursseilla.

Tietoturvallisuus on yksi keskeinen opintojakso my0s instituutin jarjestdiméssa kansain-
vilisessd oikeusinformatiikan LLM-tutkintoon johtavassa EULISP (European Univer-
sities Legal Informatics Study Programme) -koulutusohjelmassa. Niin tietoturval-
lisuuden kuin tietotekniikkarikostenkin osalta perusopetusmateriaalia on luotu ENLIST
(European Network for Legal Information, Study and Training) -tietopankkiin (Lapin
yliopisto 2004).

Instituutti jérjestdd yhdessda Lapin ladninhallituksen, Pohjan Viestikillan, poliisin tieto-
hallintokeskuksen, Oulun yliopiston tietojenkésittelytieteen laitoksen ja puolustus-
voimien kanssa myds vuosittaisen Tietoturvallisuus ja laki -pdivin. Pdivé jérjestettiin
viidettd kertaa 9.11.2004.

8.5 Lappeenrannan teknillinen yliopisto

Lappeenrannan yliopistossa on seuraava tietoturvallisuuden kurssi.

Tietoturvan 2 ov (A) | Tavoitteet: Tutustuttaa opiskelija tietoturva-
perusteet / ajatteluun seka esitella menetelmia halutun
Tietotekniikan tietoturvan saavuttamiseksi
osasto Sisaltd: Tietoturvan peruskasitteet;

perusmenetelmat tietoyhteyksien suojaamiseen;
palomuurien perusteet; virukset ja niilta
suojautumismenetelméat; tietoturvapolitiikka.

Suojatut 4 ov Tavoitteet: Perehdyttda opiskelija laitteiston ja
tietoyhteydet / tietoyhteyksien suojaamiseen.
Tietotekniikan Sisaltd: Kryptografia ja sen perusmenetelmat;
osasto turvattu tiedonsiirto ja autentikointimenetelmat;

sniffaus, skannaus ja spooffaus; tietomurron
todentaminen; verkkoyhteyksien suojaus.
Taulukko 5: Tietoturvallisuuden opetus Lappeenrannan teknillisessa yliopistossa

Lisdksi tietoturvallisuuden aihepiirid késitellddn ainakin kurssilla ”Johdatus
tietojenkdsittelyyn” (2 ov).
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8.6 Oulun yliopisto

Kurssitarjonta ja opetuksen resursointi vaikuttavat olevan pisimmdilld Oulun
yliopistossa. Tietojenkésittelytieteiden laitoksella on kaksi professuuria tietoturvallisuu-
den alueella. Liséksi lehtorit ja tuntiopettajat osallistuvat tietoturvallisuuden opetukseen.

Tietoturvan 3 ov (A) | Kurssin tavoitteena on antaa tietoturvan Tentti,
perusteet / perustietamys kaikille tietotekniikan parissa luennot 40 t,
Tietojenkasittely- toimiville. harj. 20 t
tieteiden laitos Kurssilla esitetdan kayttajan tasolla:

1) peruskasitteet 2) kayttajaan kohdistuvat
haasteet 3) toimiminen tietoturvaprojekteissa 4)
modernin organisaation tietoturvan hallinta 5)
tietoriskit 6) henkildturvallisuus
7) ohjelmistoturvallisuus 8) ulkoistamisen
tietoturva
9) lainsaadantojen harmonisointi
10) biometriset menetelmat 11) intranetin
tietoturva
12) tietoturva kilpailuetuna.

Kurssilla on mahdollisesti vierailevina luennoijina
teollisuuden ja hallinnon tietoturva-asiantuntijoita.

Turvallisten 4 ov (S) | Opintojakso syventaa edeltavilla Luennot
tietojarjestelmien tietoturvakursseilla (mm. Tietoturvan hallinta) 36 t, harj.,
suunnittelumene muodostunutta ndkemysta turvallisten harj. tyd,
telmat / tietojarjestelmien kehittdmisongelmista ja tentti
Tietojenkasittely- tietoturvan hallinnan ongelmista seka niihin
tieteiden laitos liittyvistd menetelmista. Lisaksi kurssi tdydentaa

ohjelmisto- ja tietojarjestelmasuunnittelun kursseja
(esim. Ohjelmistotekniikka, Oliosuuntautunut
analyysi ja suunnittelu, Tietojarjestelmien
suunnittelumenetelmat) opettamalla miten eri
tietoturvamenetelmia voidaan integroida olemassa
oleviin ohjelmisto- ja
tietojarjestelmakehitysmenetelmiin. Siten kurssi
sopii erinomaisesti ohjelmistotuotannon ja
tietojarjestelmien suuntautumisvaihtoehdon
opiskelijoille. Opintojakson suoritettuaan opiskelija
I) ymmartaa miten tietoturvan hallinnan ja
turvallisten tietojarjestelmien
suunnittelumenetelmia pystytaan integroimaan
tietojarjestelma- ja ohjelmistokehitykseen, II)
huomaa erilaisten tietoturvan hallinnan/turvallisten
tietojarjestelmien
suunnittelumenetelmasukupolvien erot, 1ll) osaa
soveltaa erilaisia menetelmia ja 1V) osaa arvioida
menetelmien kayttokelpoisuutta erilaisissa
tilanteissa.
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tieteiden laitos

\Verkkojen yleistyessa on myods kyseenalainen,
jopa rikollinen toiminta niissa lisdantynyt;
tietomurtojen ja virusten aiheuttamista vahingoista
ovat joutuneet karsimaan niin yksityiset ihmiset
kuin erilaiset organisaatiotkin. Tdma opintojakso
esittelee nykytieteen ratkaisuja verkkojen
tietoturvan ongelmiin. Perehdymme verkkojen
rakenteeseen, tietoturvan peruskasitteisiin,
salaukseen, kryptografisiin algoritmeihin ja
protokolliin seka turvaratkaisuihin verkon eri
tasoilla. My6s sovellusten (sahkodposti,
elektroninen kaupankaynti) turvakysymykset seka

palomuurit kuuluvat kurssin aihepiiriin.

Tietoturvalli- 2 0v (A) | Kurssilla perehdytaan tietoturvallisuuden ja Luennot
suus ja laki / tietosuojan oikeudelliseen saantelyyn ja 20 t, tentti
Tietojenkasittely- tietoturvallisuuteen oikeudellisena kasitteena ja
tieteiden laitos oikeusperiaatteena. Kurssin suoritettuaan

opiskelija ymmartaa Suomen ja EY:n
lainsdadannén merkityksen tietoturvallisuudelle ja
tietosuojalle. Opiskelija kykenee hahmottamaan
informaatioteknologian ja oikeuden valista
suhdetta analysoimalla tietoturvallisuutta
oikeudellisena tavoitteena. Opiskelija ymmartaa
tietoturvallisuuden seka yksityisyydensuojan ja
omaisuudensuojan valisen vuorovaikutussuhteen
seka tunnistaa verkottuneen
informaatioyhteiskunnan oikeudelliseen
saantelyyn liittyvia keskeisia piirteita.

Langattoman 3ov (A) | Langaton tiedonvalitys yleistyy nopeasti ja sita Luennot
tietoliikenteen tullaan kayttdmaan yha enenevassa maarin 40 t, tentti,
tietoturva / jokapaivaisiin toimintoihin, kuten kaupankayntiin ja lessee
Tietojenkasittely- informaationhankintaan. Kurssilla tarkastellaan
tieteiden laitos sellaisia turvallisuusongelmia, joita ei havaita

tavanomaisissa verkkoymparistdissa.

Tietoturvan 3 ov (A) | Kurssin tavoitteena on antaa tietoturvan tietdmys | Luennot
hallinta / niille henkilGille, jotka tarvitsevat sitd organisaation {30 t, harj.
Tietojenkasittely- toiminnan tukena. Kurssilla esitetaan 1) 20 t, tentti
tieteiden laitos organisaation tietoturvaohjeistus 2)

turvallisuusmalli 3) tietoturvapolitiikka 4)
turvallisuuden organisointi 5) fyysinen ja
ymparistoturvallisuus 6) tietokoneiden ja
tietoverkkojen hallinta 7) jarjestelmaan paasyn
valvonta 8) jarjestelmien kehittdminen ja yllapito
9) liiketoiminnan jatkuvuuden suunnittelu 10)
vaatimustenmukaisuus 11) tietoturvallisuuden
hallintajarjestelmia koskevat vaatimukset 12)
valvontatoimet.

Tietoverkkojen | 3 ov (A) | Turvallisuuteen liittyvat riskit ja uhkakuvat ovat Luennot
tietoturva / este tietoverkkojen kayton kasvulle ja niiden 40 t, harj.
Tietojenkasittely- tarjoamien palvelujen monipuolistumiselle. 20 t, tentti
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Tietoturvatutki | 4 ov (A) | Opintojakso kasittelee tietoturvatutkimuksen Seminaari-

muksen koulukunnallisia eroja (mm. kaytetyt menetelmat  yo,
suuntaukset ja ja tieteenfilosofiset olettamukset) seka uusimpia  josallistu-
menetelmat / tutkimuksessa saavutettuja tuloksia tietokoneen, |minen
Tietojenkasittely- tietojarjestelmien ja kommunikaation

tieteiden laitos turvallisuuden lisddmiseksi. Kurssimateriaali

koostuu joukosta huolellisesti valittuja artikkeleita,
jotka on poimittu alan johtavista tieteellisista
julkaisuista. Opintojakson alussa osallistujat
jaetaan 2-3 hengen ryhmiin, ja kukin ryhma voi
annetuista aiheista vapaasti valita sen, johon
haluaa perehtyd. Taman jalkeen ryhma
valmistelee julkaisuja I1dhdemateriaalina kayttaen
esitelman, joka pidetdan, opponoidaan ja
arvioidaan tavanomaista tieteellista kaytantoa
noudattaen. Kun esitelma on pidetty, ryhma viela
laatii valitsemastaan aiheesta joko suomen- tai
englanninkielisen tutkielman; parhaat naista
pyritddn kokoamaan yhteen ja julkaisemaan
laitoksen raporttisarjassa.

Opintojakson tavoitteena on syventaa
osallistujien ndkemysta tietoturvatutkimuksen
nykytilasta, perehdyttaa tutkielman kirjoittamiseen
ja johdatella tieteellisen tutkimuksen tekemiseen.
Taulukko 6: Tietoturvallisuuden kurssit Oulun yliopistossa

8.7 Tampereen teknillinen yliopisto

Tampereen teknillisessd yliopistossa tietoturvallisuuden opetukseen on panostettu
erityisesti tietoliikennetekniikan laitoksella sekd tiedonhallinnan laitoksella. Samoin
opetusyhteisty6td on tehty Tampereen yliopiston tietojenkisittelytieteiden laitoksen
kanssa syventdvissd opinnoissa.

Tietoturvallisuuden | 2-4 | Tavoitteena on Luennot
perusteet / oV - tietoisuus tietoturvaan ja tietosuojaan liittyvistd  [14+14 t,
tietoliikenneteknii- uhista ja vastuista; verkko-
kan laitos - tietdmys uhkien torjuntaan liittyvista keskustelu,

menetelmista siina maarin kuin on tarpeen tentti

tietotekniikan opinnoissa ja yhteiskunnassa.
- hankkia valmiuksia 16ytaa ja omaksua lisatietoja,
kun niitéd aikanaan tyéelamassa tarvitaan.

Osa A, 2 ov: Yleisella tasolla tietoturvan
toteutusperiaatteita seuraavissa yhteyksissa:
laitteet, kayttdjarjestelma, ohjelmistot, tietokannat,
tietokoneverkot, sahkoposti, www-selaus,
etakayttd, sdhkdinen kaupankaynti ja asiointi.
Osa B, 1 ov: A-osan joihinkin kohtiin liittyvia
teoreettisluonteisia tdydennyksia seka
kryptografian perusteita.

Osa C, 1 ov: Tietoturvan ja -turvattomuuden
ajankohtainen ilmeneminen arjessa ja
iyhteiskunnassa; uhkia ja ilmigita; erityisesti
yksityisyytta ja valvontaa, PKl-asiaa,
lainsaadantda seka eettisia kysymyksia.
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Tietoturvallisuuden
jatkokurssi /
tietoliikenneteknii-
kan laitos

2-3
oV

Tavoite on muuten sama kuin Tietoturvallisuuden
perusteissa, mutta tietdmisen lisdksi opitaan myos
tekemaan jotain ja samalla tietamystakin
syvennetaan. Lisaksi nakokulma on soveltajan,
palvelujen kehittdjan, suunnittelijan eika enaa vain
opiskelijan ja kansalaisen. Tietoturvamekanismeja
opitaan kayttdmaan, arvioimaan ja jossain maarin
rakentamaan niista kokonaisuuksia. Mekanismien
kehittamista tai luomista ei opetella.

Osa A, 2 ov: Paaosin samat asiat kuin
Tietoturvallisuuden perusteiden A+B:ssa, mutta
uudella tasolla, vain vahan kerraten. Lisaa
erityisesti tietokannoista, ohjelmistoista,
kryptologiasta ja protokollista seka TT:n
rakennusprosessista ja evaluaatiosta.

Osa B, 1 ov: A-osan joihinkin kohtiin liittyvia
teoreettisluonteisia tdydennyksia. Lisaasioina
formalismeja (erityisesti ohjelmistojen
nakokulmasta), tietoturvamalleja (erityisaiheina
mm. monitasoisuus ja piilokanavat)

Luennot
28+14 t,
harj. 28 t,
tentti

Verkon tietoturva /
tietoliikenneteknii-
kan laitos

3ov

Tavoitteena on oppia ja harjaantua valmiuteen
ottaa vastuu jostain tietoverkosta tietoturvan
osalta.

Sisalté/luennot: Suunnitteluprosessi, politiikka,
henkildstd, toimilaitteiden ja niiden ohjelmistojen
turvallisuus, fyysinen turvallisuus,
tapahtumakirjanpito ja analyysi, auditointi,
hyokkaykseen varautuminen, sellaisen
havaitseminen, kasittely ja siita toipuminen,
nayton keraaminen.

Harjoitukset: Haavoittuvuuksia ja vastatoimia eri
protokollissa, kuten reitityksessa,
verkonhallinnassa ja palveluissa kuten
sahkdpostissa, etdkaytdssa, hakemistoissa ja
www:ssa; hyokkaystyokalujen kayttdé aukkojen
etsinndssa; palomuurin asentaminen ja
konfigurointi. Palvelunestohytkkayksen kasittely.

Luennot
14 t, harj.
28 t, harjoi-
tustyd, tentti

Seminaarit,
tietoliikenteen
turvallisuus ja
tietojenkasittelyn
turvallisuus /
tietoliikenneteknii-
kan laitos

2 ov

Tavoitteena on tietoturvatietamyksen
syventaminen tutustumalla tutkimustuloksiin
jonkin erityisen aiheen puitteissa ja saman aiheen
vieminen kaytantdéon jonkin muun tietotekniikan
kurssin tai tydelamasta hankittujen tietojen
pohjalta.

Seminaarin teema valitaan vuosittain.
Tietojenkasittelyn turvallisuus -seminaarin teema
rajataan sentapaiseen aiheeseen kuin
kayttojarjestelmat, tietokannat, tietojarjestelmien
evaluointi tai pahat ohjelmat ja sisall6t.
Tietoliikenteen turvallisuus -seminaarin aiheita
\voivat olla esim. reititys, verkonhallinta,

tunkeutumisen havainnointi tai palvelunesto.

Kaksi
esitelmaa
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Kryptoprotokollat/ | 2-5 | Opitaan soveltamaan ja laatimaan kryptografisia | Luennot
tietolikenneteknii-  jov protokollia tietoturvaongelmien ratkaisemiseksi. 28 t,
kan laitos Huomataan, miten ratkaisut toisinaan aiheuttavat |harjoitukset

uusia tietoturvaongelmia. Tutustutaan suunnittelu- (14 t, semi-
ja analyysimenetelmiin, joilla tata voitaisiin valttda. |naarityo,
Osa A, 2 ov: Perusongelmia, kuten autentikointi, [tentti
avaimenvaihto ja anonymiteetti, eri muodoissaan
ja yhteyksissa. Erityisongelmia, kuten danestys,
huutokauppa, liikkuvat agentit. Epdonnistuneita,
vakiintuneita seka tuoreita protokollia ndihin
ongelmiin. Naiden analyysia ja omien
muunnelmien kehittelya. Suunnitteluperiaatteita.
Osa B, 1 ov: Lisaa erityisongelmia ja protokollia,
kuten monen osapuolen salattu laskenta ja reilu
vaihto. Protokollan automaattinen verifiointi.
Osa S, 1-2 ov: Kirjoitelma ja seminaariesitelma
aiheesta, joka sopii osan A tai B opiskelijoille
sisallon jatkeeksi.
Kryptologia / 3 ov | Tavoite: Tutustuminen tavallisimpiin Luennot
matematiikan laitos kryptausmenetelmiin ja protokolliin seké niiden 42 t,
matemaattiseen taustaan. harjoitukset
Sisalto: DES, AES, RSA, ym. 28 t, tentti
kryptausmenetelmiad. Protokollia. Tarvittavassa
maarin lukuteoriaa ja algebraa.

Tietoturvallisuuden | 3 ov | Kurssin tavoitteena on antaa peruskasitys Luennot
johtaminen/ tietoturvallisuuden johtamisesta. Sisaltd: Kurssilla 21 t,
tiedonhallinnan kasitellaan erityisesti tietoturvapolitiikkaa ja - harjoitukset
laitos standardeja, tietoriskien hallintaa seka 21 t,

turvallisuuden luomista tiedon avulla. harjoitusty®
ja tentti

Taulukko 7: Tietoturvallisuuden kurssit Tampereen teknillisessa yliopistossa

Tampereen teknillisen yliopiston alaisuudessa toimii my0s tietoverkkoinstituutti (2004),
jossa jérjestetddn tuettua ja kaikille suunnattua koulutusta. Koulutukseen on otettu
yhtend osana mukaan tietoturvallisuus. Koulutuksesta vastaavat Tampereen yliopiston
tdydennyskoulutuskeskus ja tietoverkkoinstituutti. Liséksi kouluttajina toimivat muun
muassa Tampereen ammattikorkeakoulu, Tampereen teknillisen yliopiston tieto-
litkkennetekniikan laitos ja Tampereen yliopiston tietojenkésittelytieteiden laitos.

8.8 Tampereen yliopisto

Tietojenkésittelytieteiden laitoksella on seuraavat kurssit:

Luennot
24 t ja tentti

2 ov
(A)

Tietoturvallisuu-
den perusteet /
Tietojenkasittely-
tieteiden laitos

Opintojakson tavoitteena on antaa yleiskuva
tietoturvallisuudesta ja sen eri osa-alueista seka
tietoturvallisuuteen liittyvista tekniikoista.

Sisaltd: Tieto ja tallenteet sekd naiden
ominaisuudet tietoturvan kannalta, tietoturvan
osa-alueet, turvallisuusluokitukset,
salaustekniikan perusteet,
tietoliikenneturvallisuuden perusteet, haitalliset
ohjelmistot, ohjelmistoturvallisuuden perusteet.
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Tarkoituksena on oppia l&hestymaan
riskienhallintaa kokonaisvaltaisesti ja
analyyttisesti niin, etta riskienhallintamenetelmia
yhdistelemalla ja vertailemalla 16ydetaan
erilaisissa tilanteissa kokonaisuuden kannalta
optimaalinen ratkaisu. Opintojakso on
harjoitustydpainotteinen ja kaytannoén case-
harjoitusten avulla toteutetaan kohdeyrityksessa

riskienhallintaprosessi paapiirteissaan.

Seminaari: 2 ov Seminaarissa perehdytaan vapaasti valittavaan | Seminaari-
tietoturvallisuuden |(S) tietoturvallisuuden osa-alueeseen seka tyo,
erityiskysymyksia / valmistaudutaan opinnaytetyon ja tutkimuksen seminaari-
Tietojenkasittely- tekemiseen. Opiskelijat saavat valita esitys ja
tieteiden laitos seminaaritydn aiheen vapaasti tietoturvallisuuden psallistu-

alueelta. Opiskelijat pitavat seminaarin lopuksi minen
esityksen seminaaritydstaan, minka jalkeen yksi
tai kaksi opiskelijaa opponoi seminaarityon.

Kryptologian 3ov Tavoite: Perehtya kryptologisten menetelmien Luennot,
perusteet / (S) turvallisuuden perusteisiin. Sisaltd: Kryptologia harjoitukset
Tietojenkasittely- on matemaattinen tieteenala, jonka avulla tietoa ja tentti
tieteiden laitos voidaan turvata. Kryptologian johdantokurssi

esittelee kryptologiaa tieteenalana ja antaa
opiskelijalle perusymmarryksen aihealueeseen
liittyvista tutkimusaloista. Opintojaksolla
tutustutaan seka salaisen avaimen etta julkisen
avaimen salausmenetelmiin, keskeisiin
salausalgoritmeihin, digitaalisiin allekirjoituksiin ja
hash-funktioihin. Lisaksi aihealueisiin liittyvia
matemaattisia perusasioita kerrataan seka
tutustutaan lukuteoriaan soveltuvin osin.

Haitalliset 4 ov Erilaiset haittaohjelmat, kuten tietokonevirukset, | Luennot,
ohjelmat ja niiden |(S) Troijan hevoset ja vakoiluohjelmat, ovat harjoitukset,
torjunta / merkittava tietoturvariski nykyisissa harjoitusty®
Tietojenkasittely- tietojarjestelmissa. Kurssilla perehdytaan ja tentti
tieteiden laitos haitallisten ohjelmien toimintaperiaatteisiin seka

menetelmiin riskien vahentédmiseksi. Kurssilla
otetaan seka kaytannonlaheinen etta teoreettinen
lahestymistapa haittaohjelmiin ja niiden
torjuntaan. Tavoite on, ettad opiskelija oppii
tunnistamaan haittaohjelmien toimintatavat seka
keinot riskien vahentamiseksi seka pystyy
ottamaan haittaohjelmien aiheuttamat riskit
huomioon jarjestelmia suunniteltaessa ja
toteutettaessa.

Riskienhallinnan 3ov/ | Opintojaksolla esitelldan riskienhallinnan Luennot
perusteet / 5 ECTR [kasitteet ja maaritelmat. Tavoitteena on luoda 30 t, tentti
Oikeustieteiden (A) laaja-alainen nakemys riskienhallinnan
laitos periaatteista ja merkityksesta arkielamassa,

yhteiskunnassa ja yrityselamassa. Opintojaksolla
tuodaan esille riskienhallinnan erilaiset
tarkastelunakokulmat, kuten mm. matemaattinen,
tekninen, taloudellinen ja psykologinen.

Riskienhallinnan 3ov Opintojakson tavoitteena on perehtya erilaisiin Luennot
menetelmat / (A) riskienhallinnan menetelmiin ja oppia 20tja
Oikeustieteiden soveltamaan erilaisia keinoja ja menetelmia harjoitukset
laitos varsinkin yritysten riskien hallinnassa. 25 t
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Riskienhallinta ja
turvallisuusjohta-
minen /
Oikeustieteiden
laitos

3ov/
6 ECTR

(S)

Opintojakson tavoitteena on perehtya
turvallisuusjohtamisen viitekehykseen,
globaaleihin riskeihin, kuten poliittiset riskit ja
luonnon riskit, seka erityisriskien ja uusien riskien
tunnistamiseen seka niiden hallintaan mm. ART:n
avulla. Opintojakso tutustuttaa myds vakuutus-
organisaatioiden omaan operatiiviseen riskin-
valintaan ja niihin liittyviin teoreettisiin
kysymyksiin seka riskin psykologiaan.
Opintojakson luennot toimivat kirjallisen mate-
riaalin tdydentajina ja johdatuksena jakson
teemoihin.

Luennot
151

Taulukko 8: Tietoturvallisuuden kurssit Tampereen yliopistossa.

Tutkinnonuudistuksen yhteydessd kurssi “Tietoturvallisuuden perusteet” korvautuu
muuhun opetukseen integroitavalla opetuksella. Tietoturvallisuus on osana ainakin
kursseilla ’Johdatus WWW-tekniikoihin” (2 ov) ja "Tietojirjestelmien ylldpito” (3 ov).

8.9 Teknillinen korkeakoulu (Otaniemi, Espoo)

Teknillinen korkeakoulu tarjoaa seuraavat tietoturvallisuuden alueen kurssit:

Tietoturvallisuus- 2 ov | Tietoturvallisuustekniikka-opintojaksolla kaydaan | Luennot,
tekniikka / (A) lapi tietoturvallisuuden toteuttamisessa kaytettavia kotitehtavat,
Tietoliikenne- menetelmia ja niiden soveltamista. Turvallisten harjoitusty®
ohjelmistojen ja jarjestelmien kehittdminen. Tunnistaminen, ja tentti
multimedian todentaminen ja paasynvalvonta. Kryptografian
laboratorio tarjoamat mahdollisuudet. Tietoturvamallit.

Kayttdjarjestelmien ja palveluiden tietoturva.

Seminar on 3 ov | Englanninkielinen seminaari, jonka teema Seminaari-
Network Security / vaihtelee. tyd
Tietolilkenne-
ohjelmistojen ja
multimedian
laboratorio

Yritysturvallisuu- 2 Yritysturvallisuuden perusteet -kurssi antaa Luennot,
den perusteet / perustietoa turvallisuudesta organisaatiossa. Siina tentti
Tietoliikenne- esitellaan yleisesti turvallisuuden tavoitteita,
ohjelmistojen ja keinoja ja rajoituksia. Nakokulmana on "Mita
multimedian jokaisen diplomi-insinddrin tulisi tietaa
laboratorio turvallisuudesta”.
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Tietojarjestelmien
kaytannon
turvallisuuden
erikoiskurssi

3ov

(S)

Implementing and administering a secure system
requires understanding of (1) assets being
protected, and (2) threats, vulnerabilities, and
attacks against the system. The goal of this
course is to learn how to find vulnerabilities and
how to protect against attacks exploiting the
vulnerabilities. The approach towards this goal is
to try exploiting vulnerabilities in practice,
document the results of the attacks, and describe
how the attacks could be prevented.

Identifying vulnerabilities and finding information
about them are valuable tools in practical
information security. Assuming the viewpoint of an
attacker helps the students learn how to defend
against attacks. Because attacks are tried out in
practice, students learn to assess difficulty of
attacks and defenses more realistically.

Students learn about vulnerabilities, attacks, and
defenses in pairs. Course staff does not teach
how to carry out attacks — one important goal for
the students is to learn how to find information on
their own.

Kryptologian
perusteet /
Teoreettisen
tietojenkasittelyn
laboratorio

3ov

Kryptologia on tieteenala, joka tutkii tiedon
suojaamisen menetelmiad. Naita ovat:
salaamismenetelmat tiedon luottamuksellisuuden
turvaamiseksi, tiedon alkuperan
todentamismenetelmat, tiedon eheyden
turvaamisen menetelmat, tunnistamismenetelmat,
hajautetun tiedonkasittelyn turvaamismenetelmat,
avainten muodostamis- ja hallintamenetelmat,
salaisen tiedon osittamismenetelmat, sdhkdinen
raha, aikaleimaus, copyright ja DRM.

Kryptologia on mitd suurimmassa maarin
matematiikkaa, varsinkin jos padmaarana on
salausteknisten menetelmien vahvuuden ja
turvallisuuden arvioiminen. Kurssin tarkoituksena
on perehtyminen nykyaikaisten kryptologisten
menetelmien turvallisuuden perusteisiin.

Kurssi soveltuu erikoiskurssiksi tietotekniikan,
matematiikan ja sovelletun matematiikan
syventdviin aineopintoihin.

Tentti,
harjoitukset

Special Course on
Cryptology /
Teoreettisen
tietojenkasittelyn
laboratorio

2-6

In this seminar, we are studying the security of
symmetric cryptosystems: block ciphers, stream
ciphers, hash functions, etc. The choice of this
topic was motivated by the recent attacks (August
2004) on some fairly standard hash functions. We
plan to cover those, among with attacks on other
ciphers. We also study how to design provable
secure ciphers, and whether "provable security”

actually gives something.

Seminaa-
rityd, semi-
naariesitys
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ja analysointiin ja kdydaan lapi keskeisten lakien
vaatimukset tietoturvallisuudelle. Kurssilla
annetaan perustiedot organisaation tieto-
omaisuuden ja tietojarjestelmien turvaamisesta
seka perehdytaan tietoturvallisuutta ohjaavien
kaytantdjen ohjeistamiseen, kuten
tietoturvapolitiikka, jatkuvuus- ja
toipumissuunnitelmat.
Kurssilla keskitytaan tietoturvallisuuden
toimintatapoihin ja kaytantoihin. Kurssilla kdydaan
I&pi julkisuuteen tulleita liike-elaman tilanteita ja
arvioidaan niiden syité ja tarvittavia
tietoturvallisuuden kehittdmistoimia. Kurssi
selventaa tietoturvallisuuden hallinnan ja
kehittdmisen osana jokaista toimintoa / prosessia.

Kurssin suoritettuaan opiskelijalla on valmius
suunnitella ja arvioida organisaation
tietoturvallisuuden menettelytapoja. Kurssin
jalkeen opiskelija hallitsee tietoturvallisuuden
peruskasitteet, ymmartaa tietoturvallisuuden
merkityksen organisaation toiminnassa, tietda
tietoja ja tietojarjestelmia uhkaavat tietoriskit seka
tuntee toimintatavat ja -keinot.

Harjoitustydssa perehdytaan johonkin

tietoturvallisuuden rajattuun osa-alueeseen.

Cryptography and | 3 ov | This is an introductory course on cryptology and | Luennot,
Data Security / data security. We plan to teach the course seminaarity®
Teoreettisen according to textbook, and our preliminary plan is
tietojenkasittelyn to cover the first 12 chapters, and spend the last
laboratorio few lectures for "new and recent” material. It is

also possible that we will have some famous
cryptographer giving a minicourse in May. (In
2002, it was Phil Rogaway, in 2003, it was Vincent
Rijmen.)

Safety-Critical 2 ov | This is a basic course on Safety Critical Systems | Luennot,
Systems / and the use of Formal Methods to verify and kotitehtavat
Teoreettisen validate safety systems. Subjects covered this
tietojenkasittelyn year are: Requirement Engineering, Hazard/Risk
laboratorio Analysis Methods, System Reliability, Safety

Critical Hardware/Software and
Verification/Validation Tools.

Cryptography: 2-6 Englanninkielinen kurssi, jonka teema vaihtelee.
Special Topics / oV
Teoreettisen
tietojenkasittelyn
laboratorio

Tietoturvallisuuden | 3 ov | Kurssin tarkoituksena on perehdyttda opiskelijat | Luennot
kehittdmisprosessi / organisaation tietoturvallisuuden 28 t,
Tietoliikenne- hallintajarjestelman perusteisiin ja kehittdmiseen. |harjoitukset,
ohjelmistojen ja Kurssilla perehdytdan organisaation harjoitusty®
multimedian tietoturvallisuuden tarpeiden ja vaatimusten tai tentti
laboratorio maarittdmiseen seka tietoriskien kartoittamiseen
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Henkilosto- ja 2 ov | Kurssilla kdydaan lapi yritysturvallisuuden Luennot,
toimitilaturvallisuus / perinteisia menetelmia, jotka ovat valttamattéomia fentti
Tietolilkkenne- my0s tietoturvallisuudelle. Henkiléston
ohjelmistojen ja luotettavuuden varmistaminen ja tahan liittyvat
multimedian oikeudelliset nakdkohdat tyduran eri vaiheissa.
laboratorio IToimitilojen turvallisuuden takaaminen ja

parantaminen.

Yritysturvallisuu- 3 ov | Seminaarin tavoitteena on antaa osanottajille Luennot,
den seminaari / yleiskuva yritysturvallisuudesta osa-alueineen seminaarity®
Tietolilkenne- seka turvallisuuden merkityksesta yrityksen ja esitys
ohjelmistojen ja toiminnan osana.
multimedian
laboratorio

Security evaluation | 3 ov | The course provides an introduction to formal Luennot,

evaluations of computer security according to the |harjoitusty6
Common Criteria (CC), the ISO/IEC standard for
the evaluation of IT security. Basic concepts of
security evaluation and assurance are provided,
but the main focus shall be on the practical
application of the CC evaluation process and in
the assurance on the security features
implemented in computer security products.
Lectures shall be in English and the assignment
is expected to be completed in English.

Smart Card 3 ov | The course provides an introduction to smart Luennot,
Application cards and smart card application development harjoitusty®
Development / using the Java Card framework. Concepts of
Tietolilkenne- smart cards are introduced but the focus shall be
ohjelmistojen ja lon the development of smart card applications
multimedian using the Java Card API and services. A
laboratorio simulation package shall be used to implement a

simple smart card application that could be
downloaded and installed on a Java Card.

Lectures are in English and the assignment is
expected to be commented and documented in
English.

Cryptographic 3 ov | The course, to be taught in English, will introduce | Luennot,
protocols / common cryptographic protocols to the students. [entti
Tietoliikenne- This consists of the identification of the basic
ohjelmistojen ja concepts of cryptographic protocols, of the
multimedian introduction of the main areas of application of
laboratorio cryptographic protocols, of the detailed survey of

well known cryptographic protocols, and of an
introduction of appropriate logics for analyzing
security protocols.

Taulukko 9: Tietoturvallisuuden kurssit Teknillisessa korkeakoulussa

(Espoon Otaniemi)

Liséksi tietoturvallisuutta opetetaan ainakin Tietoliikenneohjelmistojen ja multimedian
laboratorion kurssilla ”Verkkomedian perusteet” (3 ov). Teemu-Pekka Virtanen (2004)
on koonnut ohjaamansa mm. tietoturvallisuudesta tehdyt diplomity6t Internet-sivuille.

Koulutuskeskus Dipolissa (2004) on myds laajaa maksullista tietoturvallisuusalan

koulutusta. Dipolissa on tietoturvallisuuden koulutusohjelma, turvallisuusjohdon kou-
lutusohjelma seké turvallisuusalan pétevoitymisohjelma Master of Security.
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8.10 Turun yliopisto

Turun yliopistossa on seuraava tietoturvallisuuden alueen kurssi:

Tietoverkkojen 3ov Kurssilla tarkastellaan laajasti tietojarjestelmien | Tiivistelma-
tietoturva / (A) tietoturvakysymyksia, erityisesti verkotetuissa ja  |uennot,
Informaatioteknologi hajautetuissa jarjestelmissa. Kurssiin sisaltyy kotitehtavat,
an laitos katsaus erilaisiin tietoturvariskeihin, tietoturvaa kirjatentti.

parantaviin menetelmiin ja olemassa olevissa
jarjestelmissa kaytettyihin ratkaisuihin.

Taulukko 10: Tietoturvallisuuden kurssit Vaasan yliopistossa.

Lisdksi tietoturvan aihepiireihin perehdytddn ainakin tietojenkisittelytieteen laitoksen
kurssilla ’Tietokoneverkot” (3 ov).

8.11 Vaasan yliopisto

Vaasan yliopistossa on seuraava tietoturvallisuuden alueen kurssi:

Tietoturvallisuuden | 3 ov Siséltd: Yleiskuva tietoturvallisuudesta, luennot
perusteet / (A) peruskasitteet ja mallit. 26 t, harj.
Tietotekniikan laitos 26 t ja tentti

Salausmenetelméat | 3 ov Tavoite: Tutustutaan salauksen luennot

Tietotekniikan (S) perusmenetelmiin ja erikoisesti moderneihin 30 t ja harj.
laitos julkisiin salaustekniikkoihin. 20 t ja tentti

Sisaltd: Salausmenetelmien kehitys, julkiset
salausmenetelmat.

ATK-tilintarkastus / | 2 ov Tavoite: Antaa yleiskuva tietojarjestelmiin ja Luennot
laskentatoimi niiden yllapitoon liittyvista riskeistd, tietoturvan ja (14 t, harj.
tietoriskien hallinnan kasitteista, taloushallinnon
tietojarjestelmiin liittyvista erityisvaatimuksista,
atk-tarkastuksen perusteista ja sisallosta, atk-
avusteisista tarkastusmenetelmista.

Siséaltd: Atk-tarkastus, tietojarjestelmien
kontrollit, tietoturvallisuus, tietojarjestelmat ja
kirjanpito, yleisten atk-riskien hallinta, atk-
avusteinen tarkastus.

Taulukko 11: Tietoturvallisuuden kurssit Vaasan yliopistossa.

Lisédksi aihetta kdsitellddn ainakin tietojenkésittelytieteen laitoksen ainakin kursseilla
“Tietotekniikan perusteet” (2 ov), "Kayttojdrjestelmét” (3 ov) ja "Tietoverkot” (3 ov).

8.12 Helsingin kauppakorkeakoulu

Kurssin “Elektronisten kauppapaikkojen kehittdminen” yhteydessd mainitaan aihepiiri
”Tietoturva ja maksaminen”.
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8.13 Turun kauppakorkeakoulu

Turun kauppakorkeakoulussa on seuraava tietoturvallisuuden alueen kurssi:

Internet
rikollisuuden ja
poliittisen
vaikuttamisen
valineena /
Tietojarjestelma-
tiede

3tai b
ov

Kurssilla luodaan katsaus Internetin haitallisiin
vaikutuksiin ja kayttdmuotoihin yhteiskunnan
tasolla. Painopisteita ovat Internetissa tapahtuva
rikollisuus seka Internetin kautta tapahtuva
haitallinen poliittinen vaikuttaminen.
Opetustavoitteena on kriittisen ja arvottavan
Ilahestymistavan omaksuminen Internetin
kehitykseen: paljon tutkittujen ja esille tuotujen
Internetin hydtyjen ohella pitdisi osata tunnistaa
myos sen haittapuolet. Paapaino on Internetin
haitallisen kayton toimintatapojen
ymmartamisessa, mutta esiin tuodaan my®os,
miten esim. yritykset ja yksil6t voivat suojautua
Internetin vuoksi aiheutuvilta riskeilta. Tarkeaa
0saa kurssissa nayttelee opiskelijoiden itse
tuottama materiaali.

Kirjallinen
kuulustelu
luennot ja
kirjat 3 ov,

selvitystyd
Internet-
rikollisuus,
seminaari
2 ov

Taulukko 12: Tietoturvallisuuden kurssit Turun yliopistossa.

Kurssi “Internet rikollisuuden ja poliittisen vaikuttamisen” vélineend on toteutettu
yhteisty0ssd Turun yliopiston kanssa. Lisdksi tietoturvallisuus mainitaan ainakin
kursseilla ’Tietotekniikan perusteet” (3 ov) ja Yrityksen tietohallinto” (5 ov).

8.14 Muut yliopistot

Joensuun yliopistosta, Taideteollisesta korkeakoulusta, Sibelius-Akatemiasta ja Kuva-
taideakatemiasta ei 10ytynyt tietoturvallisuuteen viittaavaa opiskelijoille suunnattua

opetusta.

35



9. Mahdollisia tutkimusaiheita

Seuraavaksi tarkastellaan joitakin mahdollisia tutkimusaiheita, ndiden ongelmia seki
mahdollisia uusia aiheita. Tédssd yhteydessé ei ole tarkoitus kisitelld kaikkia mahdollisia
tutkimusalueita, vaan ainoastaan antaa ajatuksia tutkimustyon kehittimiseen sekd kuva-
ta ongelmien monimuotoisuutta. Painotus on sellaisissa tutkimusaiheissa, joissa kansal-
lista tutkimusta ei juuri ole.

9.1 Palvelunestohyokk&ykset

Palvelunestohyokkédys ei vaikuta yksittdisen jarjestelméin kannalta yhtd vakavalta kuin
jarjestelmddn tunkeutuminen. Palvelunestohyokkéykselld voi olla kuitenkin vakavat
seuraukset  kriittisissd  jdrjestelmissd, kuten &d&dnestysjdrjestelmissd, sdhkodisen
litketoiminnan jérjestelmissd ja avoimen verkon kautta toimivissa ohjausjérjestelmissa.
Palvelunestohyokkéyksille on tyypillistd, ettd niistd kdrsivit paitsi varsinainen kohde ja
kohteen kayttdjit my0ds ne, joiden koneille murtaudutaan sekd ne, joiden tietoliikenne
hidastuu.

Palvelunestohyokkdys voi kohdistua paitsi yksittdiseen kohteeseen myds verkon
perusrakenteisiin. Esimerkiksi nopeasti levidvét virukset ovat kaataneet Internetin
juuripalvelimia ja ruuhkauttaneet tietoliikennettd.

9.2 Sahkdinen aanestaminen

Adnestdmisen siirtiminen Internetiin on houkuttelevaa kustannustehokkuuden ja tasa-
arvoisen #inestysmahdollisuuden vuoksi. A#nestimisessi tulee kuitenkin siilyd
ddnestyssalaisuus ja dénestdmisen tulee olla virheetontd. Olisi harmillista, jos esimer-
kiksi viaton henkild joutuisi syytteeseen vaalivilpistd sen takia, ettd on joutunut
identiteettivarkauden kohteeksi.

Yhdysvalloissa kdynnistetty SERVE-dédnestysjirjestelmd on asiantuntijoiden mukaan
tietoturvaltaan puutteellinen muun muassa Internetin tietoturvapuutteiden takia
(Jefferson et. al. 2004). Jarjestelmin mahdollistamia ongelmia ovat muun muassa ddnes-
tyssalaisuuden loukkaaminen, virhetilanteet ja dinien muokkaaminen. Yksi vaikeasti
ratkaistava ongelma on palvelunestohyokkdyksien aiheuttama uhka. Yhdysvallat on
lykdnnyt dénestysjdrjestelmiprojektin kéyttoonottoa tietoturvapuutteiden vuoksi. Yksi
asiantuntijoiden esittdmad vaatimus on, ettd ddnestyksestd on jédtidva lokitieto paperille,
jotta ddnet pystytdén varmistamaan.

Suomen suunnitelmana on sidhkoisen ddnestimisen mahdollistaminen tulevaisuudessa
(Oikeusministerio 2004). Tietoturvallisuuskysymykset muodostavat yhden merkittdvéan
nikokohdan tidtd mahdollisuutta kehiteltdessa.

9.3 Tietoturvallisuus ja laki

Lain avulla voidaan médrittdd rajoja, joissa on luvallista litkkua. Lainsddddanndlld on
ennaltachkdisevd ja rajoittava vaikutus, mutta laki ei kuitenkaan kykene estiméiin
haitallista kayttéd. Missd tahansa rikollisuuden muodossa on henkilditd, jotka
tuottamuksellisesti rikkovat lakia. Tiedon jakamisen helpottuminen on saanut aikaan
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sen, ettd lain rikkoja voi olla missd pdin maailmaa tahansa ja toisaalta pieni joukko
ihmisid saa aikaan merkittivdd maailmanlaajuista vahinkoa. Valaisevana esimerkkini
tistd toimii roskaposti: Spamhaus-projektin (2004) arvion mukaan noin 500—600
henkil6d on vastuussa noin 90 % kaikesta roskapostista.

Kuten voidaan havaita, tictoturvallisuus on tulossa tarkedksi osaksi lainsdaddantod muun
muassa EU-maissa ja Yhdysvalloissa. Toisaalta lainsdddénto ja sen tulkinta vaihtelee.
Kansainvélisen lainsddddannon kehittimisessd ja tutkimisessa riittdd tyotd. Lain-
sddadantdod tarvitaan muun muassa tietorikollisuuden torjuntaan ja immateriaali-
oikeuksien maarittdmiseen.

9.4 Tietosodankaynti

Tietosodankdynnilld tarkoitetaan tiedon, tietojdrjestelmien ja tietoverkkojen kéyttod
sekd aseina ettid kohteina konfliktissa. Tdhén sisdltyvdt muun muassa toiseen valtioon
tai muuhun osapuoleen kohdistuvat vihamieliset toimet, joilla pyritddn tuhoamaan,
lamauttamaan tai vahingoittamaan kohteen tieto- ja teleteknistd varustusta, tieto-
jérjestelmid tai niissd olevia tietoja seké tietojdrjestelmisté riippuvia toimintoja tai jotka
toteutetaan tieto- ja teleteknisid vilineitd kiyttden (Valtiovarainministerio 2004).

9.5 Haitallisten ohjelmien torjunta

Haitallisten ohjelmien torjunnan tutkimus on vasta aluillaan. Sekd Suomessa ettd
kansainvilisesti haittaohjelmiin liittyvad akateeminen tutkimus on toistaiseksi véhiista.
Tastd aihepiiristd on 18ydettdvissd tutkimuskohteita, joita voidaan yhdistdd muihin
tutkimusalueisiin. Esimerkiksi virusten avulla muodostetaan laittomia murrettujen
koneiden verkostoja, joita kéytetddn palvelunestohyokkayksiin, roskapostin ldhetté-
miseen ja tiedon kerddmiseen.

9.6 Vertaisverkot

Vertaisverkkojen periaatteena on helpottaa tiedonhakua sekd antaa oma tietokone
tiedonvélitykseen. Vertaisverkoille on tyypillistd, ettd niissd levitetddn laittomasti
tekijanoikeudella suojattua materiaalia, mutta vertaisverkkojen periaate mahdollistaa
myds laillisen hyotykayton.

Vertaisverkot tyypillisesti kuormittavat verkkoliikennettd suuren tiedonvaihdon vuoksi.
Lisdksi vertaisverkko-ohjelmista on ldydetty tietoturva-aukkoja ja vakoilutoimintoja.
Kuormitus-, tekijanoikeus- ja tietoturvaongelmien vuoksi vertaisverkkojen kéyttd on
kielletty useissa organisaatioissa. Laillisuuden rajoissa toimiva vertaisverkkojen kaytto
on kuitenkin sallittua kotikoneissa.
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9.7 Matkapuhelinlaitteet

Matkapuhelimet ovat olleet suljettuja ympdristjd, mutta timi on muuttumassa.
Samalla, kun matkapuhelinten ohjelmointirajapinta yhtendistyy, kasvaa my0s
tietoturvallisuuden merkitys. Yhtenéd esimerkkind on Cabir-virus (Virus Bulletin 2004),
joka levidd Bluetooth-yhteyden kautta matkapuhelinten Symbian-kéyttdjarjestelméain.

Pahimmillaan matkapuhelinlaitteiden tietoturvallisuus jitetddn kadyttdjien vastuulle
vastaavalla tavalla kuin henkilokohtaisissa tietokoneissa. Tehokkaasti levidvd virus
saattaa aiheuttaa samankaltaisia ongelmia kuin nykyiset Internet-virukset. Virus saattaa
esimerkiksi tukkia puhelinlinjoja ja puhelinverkkoja tai kohdistaa palvelunesto-
hyokkayksid kriittisiin kohteisiin, kuten hidtdnumeroihin. Vield ei kuitenkaan tiedetd,
toteutuvatko tdméantyyppiset virukset: paljon riippuu matkapuhelinlaitteiden tieto-
turvallisuuden kehittdimisen onnistumisesta.

Yksi matkapuhelimien tietoturvaongelma on, ettd haitalliset ohjelmat saattavat tehda
luvattomia puheluja tai kdyttdd luvattomasti muita palveluja. Télldin seuraa kysymys
vastuusta. Onko vastuussa kéyttdjd, operaattori, matkapuhelimen valmistaja vai ohjel-
miston kehittdja? Puhelut saattavat suuntautua ulkomaille, jolloin lainsdddannolld voi
olla vaikea puuttua veloitukseen.

9.8 RFID-teknologia

RFID-tekniikka (Radio Frequency ldentifier) perustuu langattomaan tunnistamiseen,
jossa lukulaitteella luetaan mikrosirujen sisdltdmat tiedot. RFID-teknologiaa kdytetdan
muun muassa kulunvalvontajirjestelmissd, maksukorteissa, eldinten tunnistamisessa,
autojen lukitusjérjestelmissd, tavaroiden merkitsemisessd ja jopa ihmisten
merkitsemisessd. Ndistd erityisesti viimeksi mainittu saa yksityisyyden suojan puolus-
tajat sekd uskonnolliset jirjestot varpailleen, mutta myds kaupan tuotteiden merkit-
seminen RFID-tunnisteilla on saanut aikaan vastustusta (Consumers Against Super-
market Privacy Invasion and Numbering 2004).

Maksukorteista esimerkkind on Tampereen kaupungin liikennelaitoksen matkakortti.
Edulliset mikrosirut voidaan sijoittaa myds esimerkiksi myytaviin tuotteisiin. Siruille
voidaan my0s tallentaa tietoa.

Samalla kun RFID-teknologia mahdollistaa uusia sovellusalueita, tiedon langaton
lukeminen ja muuttaminen aiheuttavat ongelmia tietoturvallisuudelle. Riittdvan
voimakkaalla lukulaitteella voidaan lukea ja muuttaa sirujen tietoja. Luvaton lukeminen
aitheuttaa muun muassa ongelmia yksityisyyden suojalle, koska siruilla olevien tietojen
perusteella voidaan esimerkiksi ottaa selville, mitd tuotteita kuluttajalla tai yritykselld
on hallussaan ja missd ne sijaitsevat. Sirujen kloonaaminen saattaa olla myds mahdol-
lista.

Toisin kuin viivakoodien sisdltdimét tiedot RFID-siru sisdltdd jokaiselle sirulle
yksilollisen tunnisteen, joten yksittdisten tuotteiden sijainnin ja kulkureitin jiljittdminen
on mahdollista. Myo6s henkild saatetaan paikantaa sirujen avulla edellyttden, ettd sirun
tunnistetieto pystytddn yhdistimiin johonkin tiettyyn henkiloon.

38



Tiedon muuttamisesta aiheutuu monimuotoisia ongelmia. Esimerkiksi myymaéaldvarkaat
voivat kiertdd hdlytysjdrjestelmdt, tuotteista sirulle tallennettuja tietoja voidaan muuttaa
ja yrityksen logistiikan hallinta sekd varastokirjanpito voidaan sekoittaa (Gattiker 2004).
Yksi riski on myds, ettd kommunikointisignaaleja pystytddn kéayttdméddn viérin
esimerkiksi kulunvalvontajarjestelmissé.

RSA Security Inc. kehittid menetelmid, joiden avulla yksityisyydensuojan ongelmia
voidaan ratkaista (RSA Security Inc. 2004). Nditd ovat muun muassa héirintisirut, jotka
aktivoiduttuaan estavit alkuperdisen sirun lukemisen.

RFID-teknologia on tulevaisuuden teknologia, jonka kadyttdonottoon liittyvét tietoturva-
asiat on hyva ottaa huomioon mahdollisimman varhaisessa vaiheessa. RFID-teknologia
mahdollistaa uusia luovia ratkaisuja. Jos samalla kuitenkin tietoturvallisuus unohdetaan,
seurauksena voi olla vakavia uusia tietoturvauhkia. Tdytyy my0s muistaa, ettd RFID-
siruja on erilaisia. Yksinkertaisimmillaan siru sisdltdd vain luettavan tunnisteen.

9.9 Paikantaminen

Paikantaminen on esimerkki teknologiasta, jota voidaan kiyttdd sekd hyvddn ettd
pahaan. Matkapuhelinverkkoon tai satelliittijdrjestelmiin yhteydessd olevat laitteet ja
mikrosirut pystytdin paikantamaan. Paikannustiedon avulla kéyttdja voi selvittdd oman
sijaintinsa, tuttavansa sijainnin tai esineiden sijainnin. Héilytysajoneuvot 16ytavét
paikannustietojen avulla perille ja rikollisia sekd kadonneita henkilditd pystytdan jiljit-
tdmédn. Varastetut esineet ja kulkureitit pystytddn jdljittamadn. Toisaalta yksityisyyden
suoja on uhattuna. Paikannustietojen mahdollinen vuotaminen puolestaan mahdollistaisi
uudet rikollisuuden ja vakoilun muodot.

9.10 Terveydenhuollon tietoturvallisuus

Terveydenhuollon palveluja ollaan Suomessa entisti enemmén siirtdiméssd avoimeen
verkkoon. Tidstd ovat esimerkkeind sihkdinen resepti ja erilaiset neuvontapalvelut.
Samalla tulee eteen aivan uudenlaisia tietoturvakysymyksid, koska jdrjestelmid
yhdistetddn turvattomiin verkkoihin. Tietojen arkaluontoisuuden takia tietoturvallisuus
ja tietosuoja joudutaan ottamaan huomioon oikeastaan kaikessa terveydenhuollon
toiminnassa. Lainsddddnndssd madritddn terveystietojen suojasta tarkasti ja
tietosuojavaltuutettu valvoo toimintaa. Terveystiedot ovat luottamuksellisia ja salaisia.

9.11 Tietoturvallinen ohjelmointi

Tietoturvalliseen ohjelmoinnin (katso liite 1) tutkimus voisi vihentai kriittisid ohjelmis-
tovirheitd. Tadma edellyttdisi tulosten soveltamista kéytdntoon sekd tulosten
popularisointia.

9.12 Roskaposti

Myds roskaposti (katso liite 1) on muodostunut merkittdvaksi ongelmaksi. Ongelman
laajuutta kuvaa roskapostililkenteen méadrd. Spamhaus-projektin  (2004) arvion
perusteella 62 % Internetin sédhkdpostilitkenteestd on roskapostia. Kyseessd on siis
merkittdvd resurssien tuhlaus, kun verkkoliikenne kuormittuu, kiyttdjat ja ylldpito
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joutuvat huolehtimaan roskapostin poistamisesta sekd tdrkedd sdhkopostia hévida
roskapostin sekaan.

Perusongelma on luotettavan autentikoinnin puuttuminen sdhkopostiliikenteestd. Jos
sahkdpostilitkkenteen alkuperd pystyttdisiin luotettavasti méarittdiméédn, ei roskapostin
lahettdmisessd olisi endd mieltd, koska haitalliset viestit pystyttéisiin suodattamaan ja
alkuperdinen ldhettdjd saisi vastauksena virheviestejd. Roskapostiongelmaa pyritdén
ratkaisemaan my0s lainsddddnnon avulla (katso Sorkin 2003). Talloin tulee vastaan
lainsddddnnén monimuotoisuus ja valvonnan vaikeus.

OECD (Organisation for Economic Co-operation and Development 2004) on perustanut
tyoryhmin roskapostiongelman ratkaisemiseksi. Tyoryhmin tavoitteiksi mainitaan:

e Tuottaa "OECD Anti-spam Toolkit”

e Verkonhallinnan ratkaisujen pohtiminen

e Autentikoinnin ja teknisten ratkaisujen pohtiminen

e Matkapuhelinverkkojen ja pikaviestinndn (Instant Messaging) roskapostin

torjunnan pohtiminen

e Kansainvélinen yhteistyo

[ ]
Myos Microsoft on suunnittelemassa ratkaisua sdhkopostiongelman ratkaisemiseksi.
Bill Gates (BBCNews 2004) on ottanut esille roskapostiongelman ratkaisemiseksi
kolme eri menetelmai, joita Microsoft kehittda:

e Sellaisen haasteen luominen, jonka ratkaiseminen on ihmiselle mahdollista,
mutta tietokoneelle vaikeaa

e Sellaisen haasteen luominen, jonka ratkaisemiseen tarvitaan
laskentakapasiteettia

e Sdhkopostin maksullisuus

Suomessa Internet-palveluntarjoajat ovat alkaneet kéyttdd ennakoivaa suodatusta (katso
liite 1) haitallista tietoliitkennettd vastaan. Lainsddddnndén muuttuminen on mahdol-
listanut ja velvoittanut puuttumisen haitalliseen tietoliikenteeseen (Liikenne- ja
viestintiministerio 2004).

9.13 Identiteettivarkaudet

Palveluiden sdhkdistyminen tarjoaa my0s uusia mahdollisuuksia rikollisuudelle.
Identiteetin varastaminen (katso liite 1) on sitd houkuttelevampaa, mitd helpommin se
on toteutettavissa ja mitd suuremmat hyddyt siitdi on mahdollista saada.
Identiteettivarkaudet toteutetaan tyypillisesti postin tai asiakirjojen varastamisen,
tietomurtojen, sahkodpostin, Internet-sivujen ja puhelinten avulla. Identiteettivarkauden
kohteelle aiheutuu haittaa muun muassa luottotietojen menetyksestd, virheellisistd
rikosmerkinndistd, varojen menetyksestd, ajanhukasta, byrokratiasta ja stressistd.
Vastaavasti rahoituslaitokset ja yritykset joutuvat korvaamaan varkaiden aiheuttamia
vahinkoja.
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Yhdysvalloissa identiteettivarkauksista on tullut todellinen ongelma. Vuosittain
identiteettivarkauksista aiheutuu arviolta noin viiden miljardin dollarin vahingot ja noin
kymmenen miljoonaa asukasta joutuu identiteettivarkauden kohteeksi. Tarkempia
tietoja identiteettivarkauksista seké tilastoja 10ytyy FDC:n (Federal Trade Commission
2004) Internet-sivuilta.

Suomessa ongelma ei ole akuutti eikd maksuliikenne perustu ainakaan toistaiseksi
turvattomiin luottokorttiratkaisuihin vastaavassa laajuudessa kuin Yhdysvalloissa.
Kuitenkin monet henkilokohtaiset tiedot ovat tyypillisesti julkisesti saatavilla (mm.
osoitetiedot, verotiedot, puhelinnumerot, sdhkdposti, ajoneuvotiedot ja joissain
tilanteissa jopa sosiaaliturvatunnus). Henkilon identiteetin varmentamisen perustuminen
téllaiseen julkisesti saatavilla olevaan tietoon mahdollistaa monenlaisen ilkivallan. Voi
olla vain ajan kysymys, milloin identiteettivarkauksien aiheuttamat ongelmat kasvavat
my0s Suomessa. Nyt olisikin hyvé aika pohtia keinoja ongelman ennaltachkdisemiseksi.

9.14 Tietoturvallisuus osana kaytettavyytta

Monelle lienee tuttu késitys, ettd tietoturvallisuus heikentdd kiytettdvyyttd. Niin ei
kuitenkaan aina tarvitse olla. On l0ydettdvissd tilanteita, joissa kéytettdvyys ja
tietoturvallisuus paranevat yhdessid tai kiytettivyyden heikkeneminen ei ole niin
merkittdvad, ettd tietoturvallisuutta kannattaa heikentdd. Esimerkiksi se, ettd kayttdja
16ytdd oikeat valinnat ja pystyy perumaan toimenpiteitd ja hallitsemaan
tietojérjestelmad, lisdd yleisesti ottaen tietoturvallisuutta. Vastaavasti ohjelmisto-
virheiden karsiminen lisd4 seka tietoturvallisuutta ettd kéytettavyytta.

9.15 Digitaalisen television tietoturvallisuus

Myos digisovitin, joka mahdollistaa televisioldhetysten vastaanottamisen, sisdltdd
tietotekniikkaa. Tietoturvaongelmat saattavat mahdollistaa esimerkiksi 1dhetysten héirit-
semisen ja muuttamisen. Samoin digisovittimien sisdltimin tiedon vuotaminen voi
tulevaisuudessa aiheuttaa ongelmia yksityisyyden suojalle, kun tietoliikenne on
kaksisuuntaista. Digisovittimen toiminnan lamaantuminen virheellisen signaalin vuoksi
on jo aiheuttanut ongelmia seké luonut vaikeita vastuukysymyksié (Erkkild 2004).

9.16 Ohjausjarjestelmien yhdistaminen turvattomiin verkkoihin

Silloin kun kriittisid jarjestelmid ja niiden ohjausta yhdistetddn avoimiin verkkoihin,
syntyy uusia tietoturvariskejd. Esimerkiksi &dlykodeissa ohjausjirjestelmét kytketddn
tyypillisesti Internetiin tai matkapuhelinverkkoihin. Vastaavasti maksuliikenteessi seka
sdhkon ja ldmmon ohjauksessa kiytetddn Internetid. Talloin ilkivallan, varkauden ja
vakoilun mahdollisuus on olemassa, jos tietoturvallisuudesta ei huolehdita.

9.17 Laitteistotason tietoturvallisuus
EICAR-konferenssissa  (Helenius 2003) esitin  pohdinnan, ettd tehokkain
tietoturvallisuus  saavutetaan vain siind tapauksessa, ettd laitteisto tukee

tietoturvallisuutta. Pelkkiin ohjelmistoihin luottaminen on arveluttavaa, silli ne
sisdltdvat aina virheitd. Laitteistoratkaisutkin voivat sisdltdd tietoturva-aukkoja, jotka
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ovat myohemmin vaikeasti korjattavissa. Joka tapauksessa laitteistoratkaisuilla kyetédén
luomaan yksi turvakerros ohjelmistojen tarjoaman suojan péélle.

Intel (2004) kehittia tietokonearkkitehtuuria, jossa laitteistokomponentit tukevat tieto-
turvallisuutta. Ohjelmistot suoritetaan omassa, fyysisesti eristetyssd tilassaan ja tiedot
sdilytetddn ohjelmistosta erikseen. Vastaavasti Giwano Oy (2004) on kehittidnyt turva-
tietokoneen, jossa kaksi tietokonetta on rakennettu samojen kuorien sisddn. Yksikoiden
vilille on muodostettu helppo ja turvallinen tiedonsiirtojdrjestelmd. Myos salaus
voidaan tehda turvallisesti vain, jos seké salaus etté salattava tieto sdilytetddn suojatussa
jérjestelmissé (kuva 2).

_ Mahdollisesti Mahdollisesti
Turvallinen murrettu murrettu i
tietovirta . - ) jarjestelma ~ Turvallinen
jarjestelma Jatl tietovirta
Turvallinen Turvallinen
jarjestelma jarjestelma
laus
— i = —

nooo oooo

Kuva 2. Turvallinen salaus

9.18 Kayttajien tietoturva-asenteet

Kéyttdjien mahdollinen epdluottamus tietojdrjestelmien turvallisuuteen viahentdd
jarjestelmien kéyttod. Esimerkiksi Karjaluoto (2002, s. 33—35) toteaa, ettd kdyttdjien
asenteet turvallisuutta kohtaan ovat yksi merkittivimmistd esteistd Internet-pankki-
palvelujen kaytolle. Kysymyksen voidaan olettaa aiheuttavan ongelmia myos
kansalaisvarmenteen kdytossd. Toisaalta osa peloista on aiheellisia ja osa riskeistd on
sellaisia, ettd niihin eivét kédyttdjit osaa varautua.

9.19 Biometrinen tunnistaminen

Biometrinen  tunnistaminen voi  onnistuessaan parantaa tietoturvallisuutta.
Yhdysvaltojen vaatiessa passeihin biometrisia tunnisteita asia on ajankohtainen myos
tatd kautta. Tunnistuksen tulisi olla yksilollistd eikd se saisi olla muutettavissa. Yhtend
ongelmana on mahdollisuus tunnisteiden véadrentimiseen. Toinen ndkdokohta on
yksityisyyden suoja. Esimerkiksi sormenjilkitunnistetiedot saattavat vuotaa
ulkopuolisille.
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9.20 Yritysvakoilu

Tiedon jakaminen on helpottunut, minkd vuoksi tieto voi myds vuotaa tehokkaasti.
Tietoa voidaan nykyisin varastaa esimerkiksi pienen MP3-soittimen, digitaalikameran
tai muun USB-liitdntdisen laitteen muistissa. Tieto voi my0s levitd sekunneissa ympéri
maailman.

9.21 Kotikayttajan tietoturva

Samaan aikaan, kun tietokoneista on tullut entistd helppokéyttdisempid, ovat kiytto-
jarjestelmien ominaisuudet ja samalla myds niiden monimutkaisuus kasvaneet.
Seurauksena on, ettd tietokoneita kdyttdvit thmiset, jotka tietdvit entistd vdhemmén
tietoturvallisuudesta.

Jos kotitietokoneiden suojaaminen on puutteellista, tdlld on vaikutusta koko Internet-
verkon toiminnan kannalta. Suojaamattomia tietokoneita voidaan kéyttdd palvelunesto-
hyokkdysten vilineind, palvelimina laittoman tiedon levitykseen, roskapostin
levitykseen ja tietomurtojen jilkien peittdmiseen. Ongelmana on luonnollisesti, ettéd
suojaamattomia tietokoneita 10ytyy ympari maailman. Internetin luonteen vuoksi hyok-
kddjain ndkokulmasta ei tyypillisesti ole merkitystd silld, missd pdin maailmaa
suojaamaton tietokone sijaitsee.

9.22 YKksityisyyden suoja

Yksityisyydensuojan turvaaminen on osana kaikkea tietojenkasittelyd, jossa kasitelldén
henkil6d yksilivid tietoja. Aikaisemmin mainittujen kohtien lisdksi esimerkkejd ovat
erilaisten tietokantojen késittely, henkildiden kuvaaminen ja henkil6itd yksildivien
tietojen kasittely. Yksityisyyden turvaamisen kysymyksissd joudutaan tasapainot-
telemaan rikollisuuden torjunnan ja yksilon oikeuksien kanssa. Esimerkiksi kamera-
valvonta lisdd turvallisuutta, mutta samalla tiloissa kdyvét henkilot pystytddn
tunnistamaan. Vastaavasti rikollisten liikkeitd pystytddn jdljittimadn erilaisten tieto-
rekisterien ja paikannustietojen avulla, mutta samalla yksityisyyden suoja saattaa kérsid.
Lisdksi joudutaan tasapainottelemaan kéytettdvyyden ja henkilorekisterien suojan
vélilla.

Clements et al. (2003) ovat tarkastelleet vuoden 2001 syyskuun terrori-iskujen vaiku-
tuksia yksityisyyden suojaan. Myds esimerkiksi tietoliikenteen suodatuksen ja yksityi-
syyden suojan kanssa joudutaan tasapainottelemaan. Viestintdvirasto on koonnut tieto-
suojasta siddettyjd lakeja (2004).
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10. Keskustelu

Seuraavaksi késitellddn yhteenvedonomaisesti selvityksesséd saadut tulokset, selvityksen
rajoituksia sekd suositellaan jatkotoimenpiteita.

10.1 Tulokset

Vaikuttaa silté, ettd tietoturvallisuuden ongelmat tulevat jatkumaan ja syntyvien uusien
ongelmien laatu jdd piddasiassa arvailujen varaan. Toisaalta on merkkejd siitd, ettd
tietoturvallisuutta otetaan vakavasti paikoin myds sielld, missd se on kustannus-
tehokkainta: laitteistojen kehityksessd (esim. kehitteilld olevat tietoturva-arkkitehtuurit,
katso Intel 2004), suurissa ohjelmistotaloissa (esim. Microsoftin trustworthy computing
-ohjelma, Microsoft 2004) ja tietoliikenneyhteyksien tarjoajien piirissd (esim. Internet-
operaattorien tekeméd ennakoiva suodatus; katso myos Raiderin kuvaus Cisco Systemsin
suunnittelemasta tietoverkkoarkkitehtuurista 2004).

Selvitystd tehdesséni olen havainnut, ettd sekd tutkimus ettd opetus ovat jatkuvasti
kehittyvid alueita. Tietoturvallisuuden perusopetusta tarjotaan jo monessa yliopistossa.
Toisaalta tietoturvallisuuden tutkimukseen ja opetukseen ollaan vasta herddmassé.

Tietoturvallisuuden tutkimus on toistaiseksi ollut vihdistd Suomessa ottaen huomioon
ongelmien laajuuden. Tutkimusalana tietoturvallisuus on Suomessa vield nuori.
Toisaalta merkkejd tutkimuksen kehittymisestd on ndhtdvissd. Liséksi tutkimuksen
rahoittajien kiinnostus tutkimusalueen tukemista kohtaan vaikuttaa kasvavan samalla,
kun ongelmien laajuus aletaan tiedostaa.

Yliopistoista tietoturvallisuuden tutkimus vaikuttaa kehittyneen pisimmélle Otaniemen
Teknillisessda korkeakoulussa sekd Oulun yliopistossa. Kummassakin yliopistossa on
kolme tietoturvallisuuden professuuria, ja tdméd heijastuu luonnollisesti sekéd
tutkimukseen ettd opetukseen. Tampereella ulkopuolisella rahoituksella tehtyd
tutkimusta on ollut toistaiseksi vain pienessd mittakaavassa. Resursseihin ndhden alan
opetusta on Tampereella toistaiseksi jirjestetty melko laajalti; opettajien mielenkiinto
alaa kohtaan sekd paikallinen yhteistyd ovat tuottaneet hedelmii. Oulussa ja Otanie-
messd on pddsty professuurien voimilla niilldkin alueilla pitkélle. Nayttdisi, ettd
tietoturvallisuus on sekd Oulussa ettd Otaniemessé kehittynyt pitkalti juuri professorien
mielenkiinnon ansiosta.

Laajassa mittakaavassa tehtyd kansallista tutkimusta ndyttdd 10ytyvén toistaiseksi
terveydenhuollon tietoturvallisuuden, haavoittuvuuksien ja tiedon salauksen alueilta.
Niistd terveydenhuollon tietoturvallisuuden tutkimus keskittyy Stakesille.

10.2 Rajoituksia

Selvityksen painotus on computer securityssi tai “tietotekniikan turvallisuudessa”.
Jatkotutkimuksen aiheita olisi mahdollista 16ytdd tietojirjestelmien luotettavuuden ja
riskien alueilta (esim. fail-safe, robust, self-monitoring & self-repairing computing, risk
assessment methods), tictoturvallisuuden taloudesta sekd organisatorisista ja
sosiaalisista nakokulmista (trust, law, management practices).
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Tietoturvallisuudesta on my0s taloudellista ja yhteiskunnallista tutkimusta, jota
kuitenkaan ei ole systemaattisesti kuvattu. Ndiden teknisten ja sosiaalisten, organisa-
toristen ja ekonomisten kysymysten viliin ei voida tehdd selvdd rajaa, mikd on
havaittavissa esimerkiksi avoimen ldhdekoodin turvallisuusominaisuuksista kdydyssd
keskustelussa.

On hyvd huomata, ettd selvitys voi siséltdd tiedon hankintatavasta ja alueen jatkuvasta
muutoksesta aiheutuvia virheitd seké kurssien ettd tutkimuksen alueella. Tietojen haussa
vaikeutena oli selvittdd, mitkd hankkeet liittyvét tietoturvallisuuteen: esilld oli useita
hankkeita, joista tietoturvallisuuden olisi periaatteessa voinut kuvitella muodostavan
yhden osa-alueen. Téstd seuraa kysymys: onko hankkeissa, joiden paddpainotus on
muualla pyritty toteuttamaan tietoturvallisuudesta ainoastaan vdhimmadistavoitteet?
Tietoturvallisuuden integroiminen mukaan erilaisiin hankkeisiin ja opetukseen on
kannatettava ajatus. Voidaan kuitenkin kysya, tapahtuuko niin todella. Asian tarkempi
tutkiminen vaatisi toisenlaista lihestymistapaa, kuten haastattelututkimusta.

Tutkimusaiheita kartoitettaessa ldhtokohdaksi olisi myds voitu ottaa jonkin koulu-
kunnan mukainen tutkimusote: esimerkiksi security research, computer science security
research, IS security research tai software engineering security research.

Tutkimuksen ndkokulmasta olisi  ollut mahdollista syventyd tarkemmin
tutkimusongelmiin sekd tarkastella tutkimuksia julkaisupainotteisesti. Tdma vaatisi
hieman toisenlaista ldhestymistapaa, jossa esimerkiksi otetaan tarkasteluun artikkeleita,
tutkimusongelmia ja ndiden merkitystd. Selvitystd lukiessa on hyvd huomata, ettd
tutkimus ja koulutus ovat jatkuvasti muuttuvia alueita. Mainittujen rajoitteiden vuoksi
selvitys ei anna tdysin tdsméllistd kuvaa tdmén hetken tilanteesta.

10.3 Suositukset jatkotoimenpiteiksi

Raporttia laadittaessa sekd tietoturvakonsortion koordinointitydssd on paljastunut useita
uhkakuvia ja toisaalta myds tilanteita, joissa tietoturvallisuusnékdkohdat analysoidaan
perinpohjaisesti. Selvdd on, ettd nykyisessd tilanteessa tietoturvallisuuden tutkimusta ja
opetusta sekd resursointia tarvitaan. On myo0s hyva huomata, ettd tietoturvallisuuteen
panostaminen merkitsee usein myds panostamista tulevaisuuteen. Tietoturvallisuuden
asettaminen keskeiselle sijalle merkitsee tietorikollisuuden aiheuttamien kustannusten
vihentyessd pidemmalld aikavililld merkittdvid sdéstojd kansantaloudelle.

Jos tilannetta mietitddn paikallisesta ndkokulmasta, huomaamme, ettdi Tampereen
alueelta puuttuu toistaiseksi tietoturvallisuuden professuuri. Jos tietoturvallisuuden
opetuksen ja tutkimuksen kehitystd halutaan viedd eteenpdin, timd professuuri on
tarpeen. Vastaavasti resurssien suuntaaminen tietoturvallisuuden tutkimukseen ja
yhteisty0hon on tarpeen, jotta alueelle saadaan osaamisen keskittymi. Tietoturva-
konsortio-hankkeen vauhdittamana yhteistyotd on jo pystytty kdynnistiméén, ja tima on
ndkynyt myoOnteisesti erityisesti opetuksessa sekd yhteyksien muodostumisessa.
Toisaalta resursseja ei ole laajamittaiseen yhteisty6hon.

Tampereelle mahdollisesti perustettavat uudet resurssit olisi syytd suunnata niin, ettd ne
tdydentdvdt mahdollisimman tarkoituksenmukaisella tavalla jo muualla tapahtuvaa
tutkimustyotd. Samalla tulisi ottaa huomioon ne tarpeet, jotka muilta Tampereen
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vahvoilta tutkimus- ja koulutusaloilta kohdistuvat tietoturvallisuuden asiantunte-
mukseen. Koulutuksen painopisteiden suuntaamisessa tulisi ottaa huomioon myds alan
yrityksien tulevien vuosien tarpeet. Uusia virkaratkaisuja tehtdessd tulisi selvittda
mahdollisuudet yhteistyohon alueen eri yliopistojen kesken.
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Liite 1: Maaritelmia

Ennakoiva suodatus: Tarkoittaa tietoliikenteen suodattamista siten, ettd haitallinen
tietolitkenne ei padddy kohdejérjestelmddn asti. Ennakoiva suodatus on sité tehokkaam-
paa mitd varhaisemmassa vaiheessa se pystytdin toteuttamaan, koska tdlldin tietoverkon
kuormitus jad mahdollisimman pieneksi. Esimerkiksi roskaposti ja virukset voidaan
suodattaa eristimélld haitalliset tietokoneet ennen kuin haitallinen litkenne péédsee
eteenpdin.

Fyysinen tietoturvallisuus. ”Henkil6iden, laitteiden, aineistojen, varastojen ja toimitilo-
jen turvallisuus tuhoja ja vahinkoja vastaan.” (Valtiovarainministerié 2004)

Hallinnollinen tietoturvallisuus. “Tietoturvallisuuden osa-alue, joka késittdd toiminta-
linjaukset, periaatteet, organisaatiojirjestelyt, henkiloston tehtdvien ja vastuiden méaarit-
telyn sekd tietoturvallisuuteen tdhtddvén ohjeistuksen, koulutuksen ja valvonnan.”
(Valtiovarainministerié 2004)

Henkilostoturvallisuus. "Henkilostoon liittyvien riskien hallinta henkildston soveltuvuu-
den, toimenkuvien, sijaisuuksien, tiedonsaanti- ja kdyttooikeuksien, suojaamisen, tur-
vallisuuskoulutuksen ja valvonnan osalta.” (Valtiovarainministerié 2004)

Identiteettivarkaus. Jonkun toisen henkilon tunnistetietojen védrinkéyttd. Tyypillisid
vadrinkdyttoon kaytettyjd tietoja ovat: nimi, postiosoite, puhelinnumero, pankkitili,
luottokortin numero ja sosiaaliturvatunnus.

Kayttoturvallisuus. “Tietotekniikan kayttoon, kdyttoympéristoon, tietojenkdsittelyyn ja
sen jatkuvuuteen sekd tuki-, ylldpito-, kehittdmis- ja huoltotoimintoihin liittyva
turvallisuus.” (Valtiovarainministerié 2004)

Laitteistoturvallisuus. “Tietoturvallisuuden alue, joka kisittda tietojenkésittely- ja tieto-
litkkennelaitteiden kdytettdvyyden, toiminnan, kokoonpanon, kunnossapidon ja laadun-
varmistuksen.” (Valtiovarainministerio 2004)

Ohjelmistoturvallisuus. “Tietoturvallisuuden osa-alue, joka kasittdd kayttojarjestelmat,
viliohjelmistot, sovellusohjelmat ja tietoliikenneohjelmistot. Alueeseen kuuluvat
ohjelmistojen tunnistamis-, eristdmis-, pddsynvalvonta- ja varmistusmenettelyt, tark-
kailu- ja paljastustoimet, lokimenettelyt, ohjelmistojen laadunvarmistus sekd niiden
ylldpitoon ja péivitykseen liittyvit turvallisuustoimet.” (Valtiovarainministerié 2004)

Roskaposti. Ilman vastaanottajan suostumusta laajalle joukolle ldhetetty sdahkoposti-
viesti. Usein kéytetty englanninkielinen sanamuoto on “unconsolidated bulk e-mail”.
On hyva huomata, ettd mééritelméssd on termejd, joita on mahdoton mééritelld tdsmal-
lisesti. On vaikea todeta, miten suuri viestin levityksen tulee, olla, jotta se voidaan
luokitella roskapostiksi. Vastaavasti on vaikea todeta kaikissa tilanteissa, onko viesti
lahetetty ilman vastaanottajan suostumusta. Se, mikd on yhdelle roskapostia, ei ole valt-
taméttd sitd toiselle. Tdsmaillistd miiritelmdd roskapostille ei ole sovittu. Lisétietoa
16ytyy esimerkiksi Spamhaus-projektin verkkosivuilta (2004).
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Tietoaineistoturvallisuus. “Tietoturvallisuuden osa-alue, joka késittdd asiakirjojen,
tiedostojen ja muiden tietoaineistojen kaytettdvyyden, eheyden ja luottamuksellisuuden,
keinoina mm. tietoaineistojen luettelointi ja luokitus seké tietovilineiden asianmukainen
hallinta, kisittely, sdilytys ja hdvittdminen.” (Valtiovarainministerié 2004)

Tietoliikenneturvallisuus. “Tietoturvallisuuden osa-alue, johon kuuluvat mm. tieto-
litkkennelaitteiston kokoonpano, sen luettelointi, ylldpito ja muutosten valvonta,
ongelmatilanteiden kirjaus, kayton valvonta, verkon hallinta, pddsyn valvonta,
viestinndn salaus ja varmistaminen, tietoturvallisuuden kannalta merkityksellisten
tapahtumien tarkkailu, kirjaus ja selvittiminen sekd tietoliikenneohjelmien testaus ja
hyvéksyminen.” (Valtiovarainministerié 2004)

Tietoturvallinen ohjelmointi. Ohjelmointimenetelma, jossa pyritddn vélttdmédn tieto-
murrot ja palvelunestohyokkdykset mahdollistavat virheet ohjelmakoodissa.

VPN (Virtual Private Network) eli suojaverkko. ”Avoimeen verkkoon tiettyjen
kayttdjien vélille muodostettu suljettu verkko, jonka sisdisessd liikenteessd kaytetddn
salakirjoitusta ja kdyttdjdn todennusta. Néin verkko sdilyy luottamuksellisena muilta
avoimen verkon kayttdjiltd.” (Valtiovarainministerio 2004)
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Liite 2: Haitallisen ohjelmakoodin luokitus

Haitallisen ohjelmakoodin luokitus selvidd kuvasta 1. On hyvd huomata, etti yleensi on
vaikea 10ytdd tdysin poissulkevaa ja kattavaa luokitusta. Liséksi eri tutkijoiden kaytta-
mat madritelmit voivat vaihdella. Oheisilla mééritelmilld on kuitenkin tarkasti mietitty
tieteellinen pohja.

Haitallinen ohjelmakoodi

Tahaton haitallinen Tahallisesti haitallinen
ohjelmakoodi ohjelmakoodi (malware)
Ohjelmointi- Yhteensopi- Troijan Haitalliset | |Tietokone-| |Pilailu- Muut?
virheet vuusongelmat hevoset ohjelma- virukset ohjelmat
tyokalut |
Tietokone-
Takaportit Loogiset Viliton madot
pommit vaikutus

Kuva 3: Haitallisen ohjelmakoodin luokitus

Haitallinen ohjelmakoodi. Ohjelmakoodi, joka on toimii vastoin jérjestelmidn mééri-
tyksid tai tarkoitettua toimintaa. Haitallinen ohjelmakoodi voidaan jakaa tahalliseen ja
tahattomaan haitalliseen ohjelmakoodiin.

Tahaton haitallinen ohjelmakoodi. Ohjelmakoodi, joka on tehty tahattomasti haital-
liseksi.

Tahallinen haitallinen ohjelmakoodi. Ohjelmakoodi, joka on tehty tarkoituksella
haitalliseksi.

Troijan hevonen. Ohjelmakoodi, joka on naamioitu tekeméén jotakin hyodyllistd, mutta
joka sisdltdad piilotetun ja tarkoituksella tehdyn haitallisen toiminnon. Troijan hevonen
voi aiheuttaa haitallisen vaikutuksen vélittomaisti (valiton vaikutus) tai tiettyjen ehtojen
ollessa voimassa (loogiset pommit).

Looginen pommi. Troijan hevonen, jonka haitallinen toiminto aktivoituu vasta jonkin
ehdon ollessa voimassa. Ehto voi olla aika, asetus, levytila, nédppdinkoodi, laite,
asennettu ohjelma tai mikd tahansa muu ohjelmallisesti tutkittavissa oleva jérjestelmén

tila. Laukeamisehtona voi olla my®ds erilaisten tilojen yhdistelmét.

Takaportti. Troijan hevonen, joka on tarkoituksella suunniteltu ohittamaan jérjestelmén
tai sovelluksen suojaustoimintoja.

Tietokonevirus. Ohjelmakoodi, joka kykenee levidméén itsekseen rekursiivisesti.
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Tietokonemato. Tietokonevirus ilman isdntdohjelmaa, johon virus liittdd itsensd tai
korvaa omalla koodillaan. Tietokonemadot ovat tietokonevirusten osajoukko.

Haitallinen ohjelmatydkalu. Ohjelma, joka on suunniteltu helpottamaan tietojarjestelmid

vastaan tehtdvid hyokkédyksid. Téllaisia ohjelmia ovat muun muassa haitallisten
ohjelmien luontiohjelmat, tiedonkaappaajat ja hakkerointiohjelmat.
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